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) && AT BRERA]

A EAIEE: bingo
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Bfrprgin TRESE R TREMEERE, FHRNARES, KRB, RIBRESIE, MESHERE n®5
FERPFER, ZEFHWCESH TREFNMBRITR, BIMLRD AR LB R B AT LLBaTE KRR
PHEARREMHRY (Virtual-Machine-Protect) , 48R3 i #0040 ) B ARt )2 Bl T 8RR T R 55 HA 3

BRIEAEIT —HCTFLLSRIR R, B EBYLRI K [ DLW T Reversel B -— AN Fiasy, HEIMEMCTF

Hh, A e R RSO B AR R AR T TR T 2R R B SOWUVEE A B R ML Kvmp 2 R RSB A, T2
NSERB/N BN, 8 E AL — B EA KRR ER RN . ARXERLNNA— T EUNRTHEER

JRHE, ok —SEILNLNEE. ZRTEHEIIKT, FHREREZR.
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X B RN SR FE A 2 F8VMWare B & VirtualBoxz 8 BEHUNL, T2 48 B = B2 — MR BEIIT R R BLE A
2% (Emulator) . FrCABHINRIPHEAR, KRR THATRIEEA N B 2 XK FEEIERS (OperationCode,
REBEELR—AFT, —BTLAFR ABytecode) , HUMRFIEEF A RFAER, opcodeiditemulatorff B
AT, LIREFERMTIGE. EXMBELT, WRESHERF, mHEESE N emulatorg b dtiTidim, HERT
hie, ER/EL Aopcode#t T, BANEFEN LEBES+2EB . IR —N—REVHLLEW:
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XA EBLERE, TEATIHENA SR, NEMEE LR, BBRITHHAESHRES M E
#HL, BlnLuaVM, Pythoninterpreter. #Z5iE 5K JavailBid JVMSEZEL T & TLxtk, S %EIVMIIPLESE
AL AT Javatg . X BB HIALAT AR —F0F & LR M RIEHE, BEEFMENTEELRNFEE, RE
ST, XRIVMEUVLEKEAZEH (B K Egeeksforgeeks) :

JVM Language Class Loader
Classes ’
JVM Memory
Method JVM Language] |PC Native
Area Heap |lstacks Register Meﬂ'}:’d
Execution ] Native Method Native Method
Engine "l Interface Libraries

MZAEREF, AT UL BB ANLR A Rk m, MREFEITERESZEM M. £ MK — 2B RF
BAFF, ATCRMSDK, EHERR R L E&EMRIL, RERPRBHEE,

DIk

MK BITUG, ASCHTE B INLE R AR SEOK /N Y BIIHL,  F AR 1 SR B A BB, Bl VMProtect.
Themidass, XEMRIPBAFRE A T TERS, AdHBTEEMRARBHRT RIEEA B

EHETRICTFEL SR, BN B % H/ PIfEik.
AT BATFERF fopcode, Wifalemulator, 45&opcodescft:, #HHiflag
-HATPATRERF, ¥remulator, #i&opcode, iEHiflag

Z3—ANEMNZE, —BA U TS R RE:
SRV L, FEEMILEEA, & opcodefi B

B RIS, BFEDispatcherfl & MHandler

¥ | &-A~Handler, 43#ropcodeft) iz X

EEFFRERF, MARBEANRENREREEDVOPITR. RiAIES, ELREHFARARRRERR
BHEMNTE, EEHATEMNHandlermTgetbE 2, Wi+ 2%, HEUVLA TR ERERIRIDRE, AL

% o3 F IDABHTIR IS ZORIR, XX Fiud B HemulatorZ URA B . Hi#E—P, WLUEEIDARGFENR
B9, tnb—sRRE S AN, EHgE, TR RE R B emulator AT S R .

HATtLES, ERVE R AR OEENRRESR, BEUNASERRARMARENERBERINA. 4R,
BEE BARCTEATF IR, RRAEIMHLIE 73R SR

8 B 7B

EX—#s, RikFETHREINMNVMEBE, BEUEXE T (https://github.com/b1ngoo/VMCTF) , RT
miE CRKAAETHRE R AETR2333) , BIRE3NEET .

DDCTF 2018 2 &1 fi#

XAMEE LR T4 Bt f2F, #ikopcode, 4127 BinggoFHE,
SR G 1E IR 4528 L N\ iZopcode, W] LAiEEflag.

filetn & —T: 64N FELF



file ReverseMe.elf
ReverseMe.elf: ELF 64-bit LSB executable, x86-64, version 1 (SYSV), dynamically linked, interpreter /

b7b4a79471c215fafd179, stripped
blngo - [~/Reverse] -

IDAFE T8, manR+oE#. REHE—T, BHERRXHER: Bk A\password (24 Itk i
FHIEF) , RIEERH Apasscode, 4FEFHHBinggo. A#illikiEid 2 5, AJ5HK1%Zpasscodettsd Bk %
%L, meEalflag.

main bR £35S 4 1) 4 W 7E 1% B

L S JNc o mwgy avwy oemaaagg

! if ( memcmp(“exit", (const void *)(v4 + 16), 4uLL) )

! sub_401A48(v4);

; if ( byte 603Fee )

) printf("success!\nyour flag is %s\n", &ptr);
T else

; puts(“"Failed!™);

' }

milh AAARAR AN

ERGIH, KFIsub_40133DE%L, AR EXANRBERERMA, KRBT 141 R %

POPER33840 off_6@3840@ dq offset sub_4eeDC1 ; DATA XREF: sub_4@16BD+239Tr
000603848 dq offset sub 4@0E7A
280683858 dg offset sub_aeer3a
200603858 dq offset sub_4@1064
20603860 dq offset sub 4811C9
280603868 dg offset sub_48133D
200603870 dq offset sub_4@12F3
200603878 dq offset sub 4014B9
280603880 dg offset sub_aeecri
200603888 dq offset sub_4@0E22
200603890 dq offset sub 4eeFae
280603898 dg offset sub_4@ecEa
2006038AQ dq offset sub_48121D
P0P6@38A8 dq offset sub 4@10F5
©ee6a38B0 db 2]

{ERHSERAVE R B F R BN Asub_40133DFR Ty, XERMBATER. XEEEMEmMaNKE, 7£X
AW Z BHE A T — A sub_401A48 %, F HiXmRES U2 RN A\ Kpasscode, #HEET, WERKS
FEHRENE, HSRHOAKFN, ERNEECFGEIKIE, E£ T UE HRIXE— BRI Dispatcher
P, TEIXANFEA L E IS callraxBk A\ 2)44~Handler B :

[inz short loc_ae1B6D |
= - |

¥
il 221
mov rax, [rbp+var_28]
mov edx, [rbp+var 18]
movsxd rdx, edx
add rdx, 48h
mow eax, [rax+rdx®4+8]
LG [rbp+var_14], eax
mov rax, [rbp+var_28]
mov edx, [rbp+var 14]
movsxd rdx, edx
add rdx, 54h
moy rax, [rax+rdx*s+s]
MoV rdx, rax
mo rax, [rbp+var_28]
mo [rax+2a8h], rdx
mov rax, [rbp+var_28]
moy rax, [rax+2aeh]
mov rdx, [rbptvar_28]
mov rdi, rdx
call rax |
— mad
il i 52

BT SRIE I8 )X E AR S 3R 2 AT P\ Fpasscode, FF B AT PAFR BXT Rk R

> $ funct

sub_400DC1

sub_400E7A——> 8 func2



sub_400F3A——> C func3
sub_401064——>t func4

sub_4011C9——> 0 funch
sub_40133D——> E func6

sub_4012F3——> u func7

sub_4014B9 > # func8

sub_400CF1

> func9

R JE 4 AR Tat e 77 i 1 P9 2«

(a1+ 288): HRIAFHHEHRIGE
(a1+665): Ik F M R AL E
(a1+664): WA KEAMELE

REBESERSNE, RATATUTBBIRNZ I ES: BEEAFE, AHARRES (funcl~funcd) , *#
K 200 77 5 PaF 0! &PrviH{ojDQ#7v=4% N FE N6 7 /F 8 Binggo. 4R JG7EfuncBrR S, Mok, i
&=Binggo, ¥R %M.

BT RO ITERR —MFXAunc, @i ARG RBT DL — T

func1:

*(@1+665)= str[a1+288]

func2:

strfa1+288]= *(a1 + 655)

func3:

*(a1+665)= *(a1+665) + *(a1+664) - 33
func4:

“(_BYTE*)(a1 + 665) = *(_BYTE *)(a1 + 665) - *(_BYTE *)(a1 + 664) + 33;
funcb:

++*(a1+ 288)

funco:

put(str,20)

func7:



--*(a1+ 288)

func8:

str[a1+288]= input[*(a1+288) + *(a1+664) - 48] - 49
func:

for(i=0; *(a1 + 664) > i; ++i )

++*(a1 + 288)

str[a1+288]= input[*(a1+288) + *(a1+664) - 48] - 49

&5 1818 11E 3 B & passcode, EF NS T HWETHE ®RER AR RIELfuncTBBIFHEME, R
WHputsER B . METERIREZ M, REMNKFEWE, F 7 HMARwriteup, HHIFERMNEELH
iE. X£&RKMpasscode:

$t/80$C)80$CIB0$CX80$Cg80$Cj80#J1uuuuuuuEs

A I IE— Tl

Please input your éassword!
1234567890

Please Input Your Passcode,If You See print the "Binggo" string,Congratulations,You Win. Good luck
$1/80$C) 80$CI80$CX80$Cg80$C] 804#]luuuuuuuEs
Binggo

Your flég is DDCTF{ThisIs AnExample}

AR 2 AT DU A

—[$]> nc 116.85.48.236 5000
Please input your password!
48ee204317

RCTF 2018 Simple vm

AR A ERCTF2018H — A TTREIE, G ALITE K A 2, 5

FTIRZ. BuHA, ZR—INMEUINET, BEELSS T —ANELFAM T HATER, 47—/ binxXf, X
opcode 1.

vm_runfEsub_40089684 %, %2 J5 R IBA RSN BE RE, BE#EA
DA g BEF0 A B CF G :



MG UE H B — B i switch/case4i#4, FtPlloc_4008A27] LA f# yvm_dispatcher, #%~casel
vm_handler. BEMXNEE, BIAMARBRKTE, —PHRERXAvm, Hopcode, HfELhandler,
EIDAKI R mF SR, HI TR EKN AR E: dword 6010A4FlIc. BATAT LUK 2 I\ N £ F T Ik it 7
Jiopcodets & AL R & .

45 Hip.bin 3O H A AT -

01 # BEHaddrit B 45 R4t

30000000 # 75 B HX fyaddr

15 # SRHUF 77 8 FrfEaddrifE 45 vm.c

00010000 # Inputflag¥#F e K FE bk, J& T W & 7 75 B3
#dword_6010A42 =77 8 IASCIl, cfe 4 5 B 7E i bk
#IXER S A T 3T B4 ER

OE # c++

12 # dword_6010A4 = p[c]

0B # putchar(dword_6010A4);

0C # 153+

00010000 # fEFR R BT bE (At R A/ B KK D
35000000 # & IRAEH I 46 R 8 4t

# X ER SR T B

15 ¢ = READ_INTY();

10010000 # Z 1L [ 7 7F 5 K B2 bk

OE#c

O0A # dword_6010A4 = getchar();

66 # nop

16 # p[c] = dword_6010A47E /R EI0x1114L B Ak

0C # 183+

10010000 # & FF KX 3



47000000 # & XIEHFF A I FE £

03 #HLOx 1401w 4k i) N 25 0x20M 15 45 dword_6010A4
40010000

10 # ¢ = dword_6010A4;

11 # dword_6010A4 += val:

F1000000 # val

13 # dword_6010A4 =p[dword_6010A4]; FX AL E , Ht#H4 A\ FIASCING & Fldword_6010A4h T
04 # p[dst] = dword_6010A4;

43010000 # dst 0x143

HIF MG ST, 0x141~0x144 7] LAEE g 2B Ak B A2 O A B
08 # dword_6010A4 =~(dword_6010A4 & c)

04 # ¥dword_6010A47F i E J5 T F skt E

41010000 # 0x141 bt

10 # c = dword_6010A4K — R4k JE KM %A c, #ATIERZ
03 # EXOx1404b N & 4

40010000 # 0x20

08

04

42010000 # # 58 — R A4k N 25 & ) 2] Ox14 23t 31k 42k

03 # B3 — R4 JE {45 dword_6010A4

41010000 # F#BCE — xR 224k J5 BB

03 # MENMENE

43010000 # AN NE A E

08 #

10 # ¢ = dword_6010A4

03 # HU3E — k& 4k 4 dword_6010A4

42010000

08 # & Ja —IRZ&A

0444010000 #

03 # dword_6010A4 IR E

40010000



11 # dword_6010A4 add

F1000000 # add value

10 # ¢ = dword_6010A4

03 ## — A Huhik b Py 28 (B 45 dword_6010A4,1X B 245 24k )5 iy N B 45 dword_6010A4
44010000 # addr, 728 A\ 2244 )5 H1E

16 # p[c] = dword_6010A4

05 # ¥ B cH0x20

40010000

OE # c++

06 # Kcit BF|0x1401 B

40010000

0C # loop

45010000 # loop &%t

55000000

ch(49,32) = -33

ch(32,ch(49,32)) = -1

ch(49,ch(49,32)) = -18

ch( ch(32,ch(49,32)) ,ch(49,ch(49,32)) ) = 17
====> x0r(49,32) = 17

====> xor(input[i],i+0x20)

03 #H b h0x14642 B ) 0x 1R {45 dword_6010A4

46010000 # His- 2%
11 # add
05000000

13 # dword_6010A4 =p[dword_6010A4]
10 # c = dword_6010A4

03 # dword _6010A4 = p[src]

46010000 #

11 # add dword_6010A4 += val
11010000

13 # dword_6010A4 =p[dword_6010A4]



17 # dword_6010A4 -= c;
18 # OP_JNE

60010000

OC # 1&*

46010000

B6000000

XX MEFRPATIR, WIRLE RS, vmSEERKEANT . HF

bididtE, HEHEANMABRE, H5p.binsX g N AERTHERKEE, REEHERFE, #itiflag:
# -*- coding:utf-8 -*-

a ="1018431415474017101D4B121F49481853540157515305565A08585F0A0C5809"
a = a.decode("hex")

a = [ord(i) foriin a]

for i in range(len(a)):
f += chr(a[i](i+32))

print f

HELRZMITEER BB, ZIERMNCHZ R HRRERF, BEE

B AR AR — TR IEBEIDAR R FES R (hitps://expend20.github.io/2018/05/24/RCT F-simple-

vmhtmD , S E, EFHREE, REHATHETRBEAR. X BB SEART H3IDAR & 44
R, MERFEMEIDAKZE X, fEf A case/s HAME FH printfii i M aTte 402 B, #wT LA B sh 44 B2 B3
T, TR

MR EBIARERTURERKEDIE, RESNTFWRNENL RE

STRNEFEMIERESTERE. PEEEEMNNRESR, ZMEESIERE RN, My —SE3Kt
Bk

RCTF 2018 magic
XRASFERCTFH—ARef, BHWHME, RBEWEEAER, REET —

S AMIFERHWP, BEWRRE . XEMEENtImeH —REERNEER (BEEAIHEKAE T IERB A
https://www.52pojie.cn/thread-742361-1-1.htmD) , REHE ZMXFRMARRE. 48— R ARE#RTZ
G, BRFPATRKE]T Kifisub_4023B1461 & :



| inte4 _ fastcall sub 4e23Bi(const char *al, char *a2)

intea v2; // rdx

int64 va; // [rsp+20h] [rbp-3@h]
int64 vs; // [rsp+28h] [rbp-28h]
inte4 ve; // [rsp+3eh] [rbp-2eh]
__intea v7; // [rsp+38h] [rbp-18h]
unsigned int v8; // [rsp+43h] [rbp-Dh]
char v9; // [rsp+47h] [rbp-9h]
__inte4 *vie; // [rsp+48h] [rbp-8h]

if ( ldword 4esope[a] )
exit(al);
vo = 0;
vs = dword_4e99De[e];
sub_402218(=1, a2, 49, &unk_4e5270, dword_4e99De[e]);
vd = @LL;

V5 = aLL;
v6 = @LL;
v7 = oLL;

vie = (&v4 + 4);

scanf(al, a2, &4 + 4, "%26s");

sub_401F37(a1, a2, 26LL, vi0, &v8);

if ¢ !lvm_run(a1l, a2, v2, vie) ) /1 BENEHL
return sub_4e2218(21, 22, 6, &unk_4852D1, dword_4egope[e]);

sub_401F37(a1, a2, 26LL, vie, &v8);

sub_401FFB(al);

sub_402218(a1, =2, 35, &unk 4052E@, dword 4899D0[@]);

puts(al);

return sub_402218(=21, 22, 35, &unk_4052E@, dword_4e9ope[e]);

O W RNV LAWNFEOORNDOVLAWNE®O®ENDV R WNE
-

scanfZ Ja, XEANBATINE, %GR EEENEUEN . XA 772 F) H setjimp/longjmpsE 31— N i
M., E#HlopcodehiF

0x4053404k . k409040 BN T HdfE AL B A X3, FATAT LK 2 € Sovdword B $d . ZBLER
BERRXAMT, HRKNSETRFEER—T, IERESRF LT T —4Handler:

goto LABEL_43;
dword_409060 = byte_4@85340[vic] »>> 4;
dword_4@9e64 = byte_4@5340[vio] & OxF;
if ( !setjmp(count) )
byte 4@53468[vie] = dword_4e9066 / byte 4@s5340[vie + 1];// [Fesiy
vie += 2;

5% Ab AR 1X AN signal B & $

1jvoid _ fastcall _ noreturn Func(int a1)
if (21 ==8)
signal(8, Func);

*(&dword_40%040 + dword_409060) = *(&dword_46904e + dword 469666) == *(&dword 469646 + dword_4@9664);
sub_4ea716(Buf, ©isa);

SV BNV EWN
=

¥
exit(1);
+

Xt RENLEE R, ARSI E Sl k& Handler, /545 & opcode

REREFEE, EHIZNHE, XNMEERASRME. WRFIEMRAE, opcodefRi, XFFILEHEBE
R AR MER . 8 R4 tHopcode i ke -

con[1] = cmp

con[2] = input

AB 03 00 mov con[3],0

AB 04 1A mov con[4],0x1A

AB 00 66 mov con[0],0x66

AA 05 02 mov con[5],con[2] #input
A9 53 con[5] += con[3]

A0 05 mov con[5],*(byte)con[5]



AB 06 CC mov con[6],0xCC
A9 56 con[5] += con[6]

AB 06 FF mov con[6],0xFF

AC 56 con[5] &= con[6]

AE 50 con[5] *= con[0]

AD 00 not conl[0]

AA 06 05 mov con[6],con[5]
AA 05 01 mov con[5],con[1]

A9 53 con[5] += con[3]

A0 05 mov con[5],*(byte)con[5]
AF 56 00 if con[5]==con[6]

A7 ISEF

key = 0x66

((input[i] + OXCC ) &OxFF) *key == cmp]i]
~key

BB T R 2 HZE A E:

comp ="89C1EC50973A5759E4E6E442CBD90822AE9D7C07808F1B4504E8"
comp = [ord(i) for i incomp.decode("hex")]
print comp

key = 0x66

((input[i] + OxCC ) &0xFF) "key == cmp]i]
~key

key = Ox66

f=1]

for i in range(len(comp)):

for j in range(256):

if ((j + OXCC) &0XFF ) *key == comp]il:



f.append(j)
key = (~key) & OxFF

print f

@y

ERERRAZ, ZNRZvm runfINE, &ZFHERF S 8RS H AR

FERRIEMANE, XA LEVM run G, TEHNE0X040249D T Wi i, EN AR EMRERERT R, B5
fi Ja a0 R TR -

Rway:id |AscTx

40 63 6B 5F |46 6F 72 5F[B6 75 6E 5F (30 32 35 30|@ck_For_fun_0250
38 69 4F 32 |5F 32 69 4F |52 7D 00 00|08 00 00 A4|Bi02_2iOR}..... =
E7 2C 32 00|84 FD &0 00|00 00 00 00(CO 14 B9 00|cC,2..y .....A.".
00 00 00 00|75 32 40 00|00 00 00 00|08 00 00 O00|....uw2@.........

PHE2 5 H Aflag.

EAER? SR2017TEEFREEIE AT ( )


http://mp.weixin.qq.com/s?__biz=MjM5MTYxNjQxOA%253D%253D&chksm=bd5944558a2ecd431c78ad700abca82b6ed7f84dbf4811c992df4e464dbbc12124dd38df2554&idx=1&mid=2652846232&scene=21&sn=82123fbf2411874a427fb84cd111e39a#wechat_redirect

@ Ninlen

BT BRI !
BRARSITE RGB! ! !
REAHFHIEARRBILE

WD F R E A : edu@heetian.com

A7 RE AR R R B AR IE !
Rii TRBERERE E&8 5 | & RECIBRERK!

@ Ninlen



http://mp.weixin.qq.com/s?__biz=MjM5MTYxNjQxOA%253D%253D&chksm=bd5945be8a2ecca808f62ee5726223c16cab235d216c891df2dd114b8539001390dbad37bccd&idx=2&mid=2652846451&scene=21&sn=2456db03a3a77d5ff8064449c34ffceb#wechat_redirect




	虚拟机保护逆向入门
	前言
	软件防逆向工程与逆向工程相伴发展，早期的有花指令，反调试技术，代码混淆与加密，加压缩壳或者加密壳等等保护手段，这些技目前已经有了较好的解决方案，自动化的分析方法也比较成熟。目前比较前沿的软件保护技术是虚拟机保护（Virtual-Machine-Protect），当然这种虚拟化的思想也广泛用于软件开发等其他领域。  最近在打一些CTF比赛的时候，感觉虚拟机保护的逆向已经成了Reverse题目的一个新趋势，甚至现在的CTF中，稍微简单的虚拟机题目都快成入门题了。当然这里的虚拟机往往不是商业的vmp之类的保护软件，而是出题人实现的小型虚拟机，题目本身一般也没有实现某些复杂的功能。本篇文章简单的介绍一下虚拟机保护的基本原理，并记录一些最近的几个题目。受限于笔者能力水平，有错误望指正交流。
	虚拟机保护原理
	基本原理
	这里的虚拟机当然并不是指VMWare或者VirtualBox之类的虚拟机，而是指的意思是一种解释执行系统或者模拟器（Emulator）。所以虚拟机保护技术，是将程序可执行代码转化为自定义的中间操作码（OperationCode，如果操作码是一个字节，一般可以称为Bytecode），用以保护源程序不被逆向和篡改，opcode通过emulator解释执行，实现程序原来的功能。在这种情况下，如果要逆向程序，就需要对整个emulator结构进行逆向，理解程序功能，还需要结合opcode进行分析，整个程序逆向工程将会十分繁琐。这是一个一般虚拟机结构：    这种虚拟化的思想，广泛用于计算机科学其他领域。从某种程度上来说，解释执行的脚本语言都需要有一个虚拟机，例如LuaVM，PythonInterpreter。静态语言类似Java通过JVM实现了平台无关性，每个安装JVM的机器都可以执行Java程序。这些虚拟机可以提供一种平台无关的编程环境，将源程序翻译为平台无关的中间码，然后翻译执行，这是JVM虚拟机的基本架构（图片来自geeksforgeeks）：    从这个解释中，我们可以看到虚拟机保护有其缺点，就是程序运行速度会受到影响。在商用的一些虚拟机保护软件中，可以提供SDK，在编程的时候可以直接添加标记，只保护关键算法。
	分析方法
	从这里开始，本文所指的虚拟机都是私有实现的小型虚拟机，并不是指成熟的商用虚拟软件，例如VMProtect、Themida等，这些保护软件的逆向工作研究工作很多，不过比较完善和系统的解决方案还没有出现。  在目前的CTF比赛中，虚拟机题目常常有两种考法：  ·给可执行程序和opcode，逆向emulator，结合opcode文件，推出flag  ·只给可执行程序，逆向emulator，构造opcode，读取flag  拿到一个虚拟机之后，一般有以下几个逆向过程： ·分析虚拟机入口，搞清虚拟机的输入，或者opcode位置  ·理清虚拟机结构，包括Dispatcher和各个Handler  ·逆向各个Handler，分析opcode的意义  在实际调试中，个人觉得最为关键的是要搞清虚拟机的执行流。调试过程中，在汇编层面调试当然是最基本最直接的方法，但是由于虚拟机Handler可能比较多，调试十分繁琐。若虚拟机内部没有很复杂的代码混淆，可以考虑使用IDA进行源码级调试，这对于快速整理emulator意义很有帮助。再进一步，可以结合IDA反编译伪代码，加上一些宏定义，加入输出，重新编译，可以十分快速的逆向整个emulator执行过程。  目前比赛中，虚拟机题目特点是核心算法不是很复杂，虚拟机本身没有反调试和代码加密混淆的加入。当然，随着整体CTF水平的不断进步，未来虚拟机逆向难度只会越来越高。  题目示例

	在这一部分，我选择了最近3个VM类题目，题目可以在这里下载（https://github.com/b1ngoo/VMCTF），限于篇幅（太长估计也看的不舒服2333），就只写3个题目了。
	DDCTF 2018黑盒破解
	这个题目可以属于给二进制程序，构造opcode，令程序输出Binggo字样，  然后在服务器上输入该opcode，可以读取flag。  file命令看一下：64位的ELF文件    IDA中看下逻辑，main函数十分清楚。然后跑一下，题目要求是这样的：首先输入password（就是给的txt文件中的数字），然后要求输入passcode，令程序输出Binggo。本地测试通过之后，然后将该passcode提交到服务器上，就会得到flag。  main函数最关键的判断在这里：    查找引用，找到sub_40133D函数，如果对这个函数再次查找应用，又找到了14个函数：    但是其实我们还是没有找到调用sub_40133D函数的地方，这里我就陷入了僵局。这时随意翻看main函数，在关键判断之前还调用了一个sub_401A48函数，并且该函数的参数就是我们输入的passcode，进去看下，如果反编译看伪代码的话，其实是十分不友好的，但是如果看CFG图的话，还是可以看出来这是一个虚拟机的Dispatcher位置，在这个基本块里面通过callrax跳入到每个Handler里面：    接下来通过逆向这部分代码找到可以输入的passcode，并且可以找到对应关系：  “””  sub_400DC1——> $  func1  sub_400E7A——> 8  func2  sub_400F3A——> C  func3  sub_401064——> t  func4  sub_4011C9——> 0  func5  sub_40133D——> E  func6  sub_4012F3——> u  func7  sub_4014B9——> #  func8  sub_400CF1——> ;  func9  “””  然后给出相对于a1偏移存储的内容：  “””  (a1+ 288)：指向字符串的索引位置  (a1+665)：临时存放变量位置  (a1+664)：输入的每个值位置  “””  然后通过再次动调，我们可以了解到我们这部分的任务：通过输入字节码，调用不同函数（func1~func9），将长度为20的字符串PaF0!&Prv}H{ojDQ#7v=转为长度为6的字符串Binggo。然后在func6函数中，做检测，如果是Binggo，就满足条件。  接下来的工作就是一个个看这几个func，通过伪代码大致可以理解一下：  “””  func1:  *(a1+665)= str[a1+288]  func2:  str[a1+288]= *(a1 + 655)  func3:  *(a1+665)= *(a1+665) + *(a1+664) - 33  func4:  *(_BYTE*)(a1 + 665) = *(_BYTE *)(a1 + 665) - *(_BYTE *)(a1 + 664) + 33;  func5:  ++*(a1+ 288)  func6:  put(str,20)  func7:  --*(a1+ 288)  func8:  str[a1+288]= input[*(a1+288) + *(a1+664) - 48] - 49  func9:  for( i = 0; *(a1 + 664) > i; ++i )  ++*(a1 + 288)  str[a1+288]= input[*(a1+288) + *(a1+664) - 48] - 49  “””  最后慢慢构造出满足条件的passcode，还有别忘了构造完成后需要将字符串索引通过func7移到开始位置，然后调用puts函数输出。构造方法有很多种，我是从头往后构造，看了其他人的writeup，也有师傅是从后往头构造。这是我的passcode：  “””  $t/80$C)80$CI80$CX80$Cg80$Cj80#J1uuuuuuuEs  “””  本地验证一下通过：    远程也是可以通过的：
	RCTF 2018 Simple vm
	RCTF 2018 magic
	又是今年RCTF的一个Re题，题目也出很好，我感觉还挺难的，赛后看了一  些其他师傅的WP，感觉收获很多。这里前面爆破time的第一次检查不再赘述（吾爱有个师傅的处理方法很不错https://www.52pojie.cn/thread-742361-1-1.html），只说说第二个对输入的检查。当第一次对时间检查通过之后，程序执行流来到了函数sub_4023B1位置：    scanf之后，对输入进行加密，加密后的数据作为虚拟机输入。这个地方是利用setjmp/longjmp实现的一个虚拟机，虚拟机opcode位于  0x405340处。地址409040是虚拟机用于数据处理的区域，我们可以将之定义为dword型数组。该虚拟机值得主要的是这个地方，调试的过程中需要注意一下，这里是通过异常处理完成了一个Handler：    异常处理在这个signal回调函数中：    对于虚拟机的逆向，往往都是通过首先逆出来各个Handler，然后结合opcode  搞清楚程序算法，在目前这个阶段，这个算法一般不会很难。如果算法很难，opcode很长，这种情况题目就算题出的很难的。接下来给出opcode的解释：  “””  con[1] = cmp  con[2] = input  AB 03 00 mov con[3],0  AB 04 1A mov con[4],0x1A  AB 00 66 mov con[0],0x66  AA 05 02 mov con[5],con[2] #input  A9 53 con[5] += con[3]    A0 05 mov con[5],*(byte)con[5]      AB 06 CC mov con[6],0xCC  A9 56 con[5] += con[6]  AB 06 FF mov con[6],0xFF  AC 56 con[5] &= con[6]  AE 50 con[5] ^= con[0]  AD 00 not con[0]  AA 06 05 mov con[6],con[5]  AA 05 01 mov con[5],con[1]  A9 53 con[5] += con[3]  A0 05 mov con[5],*(byte)con[5]  AF 56 00 if con[5]==con[6]  算法总结：  key = 0x66  ((input[i] + 0xCC ) &0xFF) ^key == cmp[i]  ~key  “””  直接爆破就可以得到需要输入值：  “””  comp ="89C1EC50973A5759E4E6E442CBD90822AE9D7C07808F1B4504E8"  comp = [ord(i) for i incomp.decode("hex")]  print comp  '''  key = 0x66  ((input[i] + 0xCC ) &0xFF) ^key == cmp[i]  ~key  '''  key = 0x66  f = []  for i in range(len(comp)):  for j in range(256):  if ((j + 0xCC) &0xFF ) ^ key == comp[i]:  f.append(j)  key = (~key) & 0xFF  print f  “””  值得注意的是，这个只是vm_run的输入值，需要利用程序中的解密算法解  密后得到输入值，这个可以在vm_run成功后，在地址0x040249D下断点，在内存将要解密的值进行替换，最后解密后如下所示：    这个只是其中一部分的flag，将之输入后会得到一个图案，图案为rctf{h:    拼接之后即为flag。    看不过瘾？合天2017年度干货精华请点击《【精华】2017年度合天网安干货集锦》      别忘了投稿哦！  合天公众号开启原创投稿啦！！！  大家有好的技术原创文章。  欢迎投稿至邮箱：edu@heetian.com  合天会根据文章的时效、新颖、文笔、实用等多方面评判给予100元-500元不等的稿费哟。  有才能的你快来投稿吧！  点击了解投稿详情 重金悬赏 | 合天原创投稿等你来！



