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Part04：剩余的一点

总结

**对于 STL 库函数的分析**

**lambda 表达式的逆向**

一道经典的 C++ 的逆向，做完之后总结一下

分析分析

64位elf，无壳，直接拖入 IDA 中进行分析

主要的逻辑全部在 main  函数中实现

Part01：初始化：初始化
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首先对 vector  等变量进行初始化，然后进入两个 for  循环，先是从命令行读入 16 个数，然后调用 fib  函数初始化另一
个 vector。

fib  函数就是计算斐波那契数列

Part02：调用：调用 transform  对对 vector  进行操作进行操作

先来整理一下 C++ STL 里面 transform  函数的用法，它定义在 <algorithm>  头文件中。我强烈建议对于库函数直接翻我强烈建议对于库函数直接翻

到源文件看解释，没有比这个更言简意赅的了到源文件看解释，没有比这个更言简意赅的了

下图中展示了接收 4 个参数的 transform  函数的含义，其是将 [first,last)  间的元素按照 op  进行变换后，出入到
result  迭代器中



在源程序中，对变量重命名一波之后就会非常清晰，可以看到是将输入的第二个数字和最后一个数字之间的内容经过

lambda  表达式的变换输入到 midVec  中

关键就在于这个 lambda  表达式，它其实很简单，就是将传入的两个参数相加再返回

看一下上层的函数，发现传入的第一个参数始终是 transform  的第四个参数，传入的第二个参数是迭代过程中迭代到的值



总结一下这部分的代码做的事：将输入的数据中第2~16个数加上第一个数，结果保存在 midVec  中

Part03：调用：调用 accumulate  对数组元素进行处理对数组元素进行处理

还是先看一下 accumulate  函数的注释

这个函数用于将一个 [first,end)  之间的数累加起来，初始值和累加的方法由参数3和参数4指定

回到源程序，这里稍微有点绕，主要是没用的变量太多了。下面是 accumulate  的主要部分，可以看到主要还是对数组进行
遍历

我们先不管其他的，先来看 lambda  表达式。还是挺绕的，但是好在代码比较少，整理一下，可以看出这实际上是将



我们先不管其他的，先来看 lambda  表达式。还是挺绕的，但是好在代码比较少，整理一下，可以看出这实际上是将
value  插入到了 mid1  之中，然后再将 mid2  中的值拷贝到 mid1  的后边。

看懂了 lambda  部分，上层的就比较好懂了，最终起到的作用就是将 [begin,end)  之间的元素逆序的送入参数1对应的迭
代器中

Part04：剩余的一点：剩余的一点

先总结一下上面两部干的事：首先将输入数的2~16个分别加上第一个数，然后调用 accumulate  配合 lambda  表达式进行
翻转

剩下的就很简单了，就是将处理过的 iptVec  和 fibVec  进行比较，若正确就输出 flag，很容易就能算出这 16 个数来。

int decrypt() {
    vector<int> fibVec;
    int cnt;
    // generate fib
    for (cnt = 0; cnt < 16; cnt++) {
        fibVec.push_back(fib(cnt));
    }
    reverse(fibVec.begin(), fibVec.end());
    for (cnt = 1; cnt < 16; cnt++) {
        fibVec[cnt] -= fibVec[0];
    }
    for (cnt = 0; cnt < 16; cnt++) {
        cout << fibVec[cnt] << endl;
    }
}

得到 flag



总结总结

我感觉这题出的真挺好的，很基础，完全没有故意把你往坑里带或者必须得靠脑洞才能过的点，全部都是 C++ 逆向的常规
操作，分析通了就是秒

我感觉这里面涉及到 C++ 逆向的重点主要有这么几个

对于对于 STL 库函数的分析库函数的分析

很多函数名一看上去就懵逼，尤其是 C++ 的函数名经常有一个屏幕的宽度那么长，但其实很多函数都可能是库函数，去逆
向之前不妨先在 Google 搜索一下，找找思路再开始闷头看。

lambda 表达式的逆向表达式的逆向

它最误导人的地方就是 [对象参数]  这一部分，因为它打破了函数的封闭性，使得编译器会在生成代码的时候将上层的一些
变量传到下层的栈空间中，让参数传递显得很混乱。

逆向过程中对于 lambda  表达式的分析，我觉得应该自顶向上地看，弄清楚 lambda  表达式中哪那部分是函数调用的参数，
哪部分是对象参数，可以帮助我们分析上层的函数被调用时传入的参数。

推一手我的博客：buptlxr.top，求关注

file:///C:/Users/ADMINI~1.ZB-/AppData/Local/Temp/buptlxr.top

	西湖论剑 easyCpp writeup
	文章目录
	分析
	Part01：初始化
	Part02：调用 transform 对 vector 进行操作
	Part03：调用 accumulate 对数组元素进行处理
	Part04：剩余的一点

	总结
	对于 STL 库函数的分析
	lambda 表达式的逆向



