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前言前言

我整理得没有那么全，这里的合集主要还是面对新手。做题贵精不在多，好好练习每一题，学习每个知识点，不懂的百度或者 Google 即可。记住，你是为了提高
自己而去打 CTF 。

CTF 比赛时间表比赛时间表

CTFwiki（入门必看wiki）: https://ctf-wiki.github.io/ctf-wiki/#/introduction

XCTF社区： https://time.xctf.org.cn

i春秋: https://www.ichunqiu.com/competition

CTFrank: https://ctfrank.org/

CTFtime（基本都是国外的）: https://ctftime.org

本地靶场本地靶场

SQLi: https://github.com/Audi-1/sqli-labs

DVWA: https://github.com/ethicalhack3r/DVWA

metsploitable3: https://github.com/rapid7/metasploitable3/

Webgoat: https://github.com/WebGoat/WebGoat

Juiceshop: https://github.com/bkimminich/juice-shop

国内国内 CTF
实验吧: http://www.shiyanbar.com

XCTF 实训平台: http://oj.xctf.org.cn

安恒周周练： https://www.linkedbyx.com/home

XSS专练： https://xss.haozi.me/tools/xss-encode/

南京邮电大学CTF/网络攻防训练平台: http://ctf.nuptzj.cn/

BugkuCTF: https://ctf.bugku.com/

国外国外 CTF
Root-me: https://root-me.org

CTF365: https://ctf365.com/

漏洞复现漏洞复现

Vulhub: https://github.com/vulhub/vulhub

其它大佬整理的链接其它大佬整理的链接

多搜搜，很多前辈已经整理了很多啦！

Awesome-Platforms/CTF-Platforms: https://github.com/We5ter/Awesome-Platforms/blob/master/CTF-Platforms.md

知乎提问： https://www.zhihu.com/question/267204109/answer/320502511

另外，对于各个入门ctf的小伙伴，建议看看XCTF上的攻防世界，上面的题目由浅入深还是挺好的

主要就是看wp需要金币，不过我把一部分题目的思路放在了我的博客里，有需要的可以看看。https://www.xiaozzz.xyz/
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