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什么是CTF?下面我们对课程进行一个内容的讲解，在讲解之前我们首先来对ctf进行对应讲解，ctf是当前1种非
常流行的信息安全竞赛形式，其英文名可翻译为夺得flag，也可翻译为夺旗赛。其大体流程是参赛团队之间通过
攻防对抗程序分析等形式，首先从主办方给出的比赛环境中获得一串具有一定格式的字符串或其他内容，并将

其提交给主办方，从而得的对应分数，为了方便称呼，我们把这样的内容称之为flag，当然在ctf比赛当中涉及内
容非常繁杂，我们需要利用，所有可以利用的方，法获得对应的flag，以上就是咱们ctf这样一个比赛形式。

 下面咱们介绍一下我们所用的实验环境，每节课当中都会提供对应的攻击机kali Linux和对应的靶场机器Linux，
但是学员需要下载攻击机和靶场机器之后自行搭建测试环境，并对靶场机器进行对应的渗透测试，取得对应的

flag值。那么咱们在拿到实验环境之后，大家需要做的是什么？大家需要搭建完成之后,抱有这样一个目的,要获
取靶场机器上的flag值。咱本门课程面向的对象,定位在一个中等难度的程度上，需要咱们的学员具备一定基础，
比如了解HTTP协议，以及会使用一些基本的，安全工具，其中就包括book、suit、circum，map以及metabolit
这样一些基本安全工具,当然对于课程中内容无论是想要入门的ctf小白或者是具备一定经验的ctf选手以及网络爱
好者，都是一门不错的学习资料。
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咱们课程内容涉及了这样几个方面，首先课程当中涉及了外部安全当中的多种漏洞以及ssh，FTP等服务的，漏
洞咱们通过获得靶场机器的shell，但是该shell并不是root权限，那我们这时候就需要涉及到各种提权方式，其中
我们讲解了内核，出密码复用以及定时任务等方式，对靶场机器进行对应的提权。当然我们本门课程完全是以

实战的方式，对靶场进行渗透测试获取对应的flag值，学员在掌握该课程当中的内容，切勿用于非法用途，否则
后果自负。那么咱们就开启对应的ctf之旅。
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