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提示：

自然界有三个要素：物质、能量和信息：相应的有三类学科：物质科学、能源科学和信息科学。量子力学的诞

生从根本观念上改变了人类对自然的认识，20世纪人们将量子理论应用于物质科学和能源科学，开拓出诸如半
导体、激光、核技术等重要高新技术，造就了人类文明社会半个世纪的繁荣昌盛。

21世纪，一门新兴的交叉学科——量子信息科学应运而生，它是量子力学与信息科学相互融合的结果。它以量
子理论特有的量子态作为信息单元(称为量子比特)，信息的产生、处理、传输和检测均遵从量子力学的规律，于
是量子力学固有的特性，如叠加性、纠缠性、非局域性、不可克隆性等，开发出经典信息所无法做到的新功

能，在加快运算速度、确保信息安全和增大信息容量等方面突破经典信息科学的物理极限。因此，量子信息科

学的诞生使信息科学的发展从“经典”跃进到“量子”时代。量子信息在人类文明社会的发展历程中将会带来难以估
计的影响。

目前，量子密码己接近于实际应用：量子通信网络的研制处于关键科学和技术问题有待突破的阶段：量子计算

仍处于基础研究阶段，发展的“瓶颈”在于如何研制出可扩展量子比特的物理体系，人们坚信，量子计算机的实现
不存在不可逾越的原则困难，量子计算机的诞生只是迟早的事。量子信息科学的诞生，一方面可望形成量子信

息技术(QIT)新产业，另一方面也引发人们对某些更深层问题的思考，这些问题的研究反过来将深化人类对自然
界及人类自身的认识。

一、量子计算机究竟是什么样？它的功能有多大？

量子计算机基于量子图灵原理，其结构类似于现有的经典计算机，然而量子计算有其独有的特性。例如，量子

计算机用来运算某函数，数据编码在量子计算机的初始量子态上，函数的运算体现在量子计算机施加于初始量

子态上的幺正操作上，运算的结果通过对量子计算机终态实施量子测量而获得。在运算过程中，若对物理体系

量子态进行测量会导致量子态的明缩、干扰甚至破坏量子运算过程。因此，适应于这个特性的量子计算网络应

选取什么样的结构才能优化量子计算机的性能，便是新的研究课题。

量子操作可分解为基本通用量子门的某种组合，单个量子比特的旋转门和两个量子比特的受控非门便属于这类

基本量子门，其中量子受控非门是非局域门，它依靠两个物理量子比特之间的相互作用来实现，显然，在量子

芯片相距较远的两个量子比特之间要直接实现这种非局域操作难度较大，这就增大了量子计算机结构的复杂

度。人们想方设法来降低这种复杂度，例如，通过量子隐形传态这类“量子软件”将量子芯片结构的复杂度转化成
量子态制备和传送的复杂度上。最优结构的量子计算机是否就是量子硬件和量子软件某种最优的配置昵？
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量子计算实际应用的最主要障碍是环境不可避免的消相干过程，它破坏量子体系的量子相干性，导致量子计算

机自动地演变为经典计算机，于是量子计算机便丧失掉其并行计算的能力。克服消相干的有效办法是量子编

码，原则上采用量子编码可以实现容错的量子计算，其代价是引进信息冗余度，即用若干量子比特来编码一个

量子比特的信息，这样便会大大地增加量子计算机结构的复杂度。

总之，鉴于量子计算的固有特性，未来实用的量子计算机应是个什么样？仍然有待探索。

另一方面，量子计算的强大运算能力源于量子叠加性，因而可实施量子信息的并行处理，应用合适的量子算法

便可加快某些函数的运算速度。如Shor量子并行算法能以指数效率加快与离散傅里叶变换相关的某些面数的运
算，Grover量子搜寻算法能以开根号效率加速从数据库中寻找某个数据的速度，人们期待着多的有效量子算法
的实现，以更充分地发掘量子计算的运用潜力。那么，量子计算的潜力究竟有多大？是否在电子计算机上难以

运算的问题借助量子计算机都可以求解？量子信息科学的诞生动摇了现有计算复杂度的理论基础，人们是否能

建立新的更深刻的计算复杂度理论？它将对计算机的发展产生什么样的影响？

二、信息战中保密和破密的攻防之争是否真的终结了？

在人类历史的舞台上，信息战中保密和破密的攻防之争曾上演过一幕幕惊心动魄的场面。业已证明，量子计算

机可以攻破RSA和ECC的公钥体系，也可以攻破DES的私钥体系。因此，一旦量子计算机研制成功，现有密钥
体系将被攻破，幸好人们又证明，量子密码体系可以抵挡住量子计算机的攻击，它提供不可破译、不可窃听的

绝对安全的保密通信系统。2003年美国《时代周刊》把“量子加密”列为“改变人类未来的十大新技术之一”。似
乎，量子密码的诞生就可终结信息战中这场攻防之争。果真如此吗？



量子信息技术确实把信息战从“电子对抗”带进到“量子对抗”的新阶段。然而，有“矛”必有“盾”，在量子时代，这
场争斗将会延续下去。量子计算机可以攻破现有的公钥体系，这些体系的安全性是建立在诸如大数因子分解这

类在电子计算机上难解的问题之上的，鉴于量子计算将这类难解问题变成了易解问题，从而导致这类公钥体系

失去其安全性的基础。然而人们会问，倘若量子计算机无法有效地求解所有电子计算机难解的问题，那么就存

在这样的可能性，即可以应用量子计算机无法求解的函数，来建立新的公钥体系，确保通信的安全性。这并非

绝对不可能！

另一方面，量子密码技术是将量子密钥分配的不可窃昕性和一次一密的不可破译性相结合，确保了量子通信的

安全性。理论上，量子密钥分配可以发现任何物理定律所允许的窃听行为，然而，实际的量子密码系统绝不可

能是理想的，系统的不稳定性、噪声、探测器的暗计数、不理想的探测效率等都无法确保绝对安全性。窃听者

是否能借助于环境曝声作隐蔽成功地窃取信息？为减少噪声的影响，有种方案是将单个光子一次传输改变成返

回传输，结果确实显著地提高了系统的稳定性，但人们发现，这个方案会由此产生新的不安全隐患，人们可采

用特洛伊木马光子窃取密钥而不被发现。量子密钥分配的速率远远低于传递文本所需的比特速率，因此，就不

易实时地做到“一次一密”，于是人们在诸如加密算法等方面做了改进，这样一来，能否确保“绝对安全”便成为新
的研究课题。

总之，量子密码学确实为密码学带来根本上的变革，然而这并不意味着信息战的长期争斗从此终结，而是另一

轮新的争战重新开始罢了。

三、隐形传物果真能实现吗？

1993年，Bennet等在PRL上发表一篇开创性的论文，提出量子隐形传态的方案：将某个粒子的未知量子态|φ>
传送到另一个地方，把另一个粒子制备到态|φ>上，而原来的粒子仍留在原处，其基本思想是：将原物的信息分
成经典信息和量子信息两部分，它们分别经由经典通道和量子通道传送给接收者，经典信息是发送者对原物进

行某种测量而获得的，量子信息是发送者在测量中未提取的其余信息。接收者在获得这两种信息之后，就可以

制造出原物量子态的完全复制品，这个过程中传送的仅仅是属物的量子态，而不是原物本身，发送者甚至可以

对这个量子态一无所知，而接收者是将别的粒子(甚至可以是与原物不相同的粒子)处于原物的量子态上，原物的
量子态在此过程中己遭破坏。

目前，实验土己实现了单个粒子量子态的隐形传送，随着Bell基测量技术的发展，人们相信，光子、原子、离子
等单个粒子的粒子隐形传态不存在原则上的障碍。于是，人们不禁要问：人类是否最终能实现隐形传物？就

像“封神榜”上“土行孙”那样，在某处突然消失掉，随后出现在宇宙的任何想去的地方，古老的神话最终会变成现
实！

原则上讲，物体是由某些基本成分(如原子)构成，两个由完全相同种类、相同数量的基本成分以完全相同的方式
构造而成的物体看起来是一模一样的。按照量子理论，世界是量子的，每个物体原则上可用相应的量子态来描

述，两个外观相同的物体只有当他们处于相同的量子态时，在物理上才可视为不可区分的相同物体。假定某个

欲被传送的物体处在某量子态|φ>，运用量子隐形传态的方法，原则上可将态|φ>传到远处，使其原先的量子态
被破坏而变成另一个态，从信息学角度看，原物消失了，而在远处重新出来这个物体。因此，原理上讲，量子

隐形传物是可行的，当然要实际做出来却困难重重。

即使我们具备有实现隐形传物的能力，要实现隐形传送人或其他生物也是难以想像的。量子隐形传态必须将经

典信息传送同量子信息传送相结合才可能实现。迄今人们仍不能确定，生命过程和生物体如何用量子力学来描

述，有人甚至认为这根本是不可能做到的事。因此，隐形传人能否实现就涉及更多的未知数，起码按照、目前

人们所采用的量子隐形传态的原理和方法是如此！那么，究竟是目前人类的智力所不能及，但总有一天能做到

呢？还是这根本上就是一个神话而已？

四、量子计算机可以模拟宇宙的演化吗？



量子计算机具有巨大存储数据的能力，存储量随量子比特数N指数增加。一台由300个量子存储单元构成的小型
量子计算机可以存储的数据比宇宙中原子数目还要多。设想，我们将来制造一台超级量子计算机，其存储数据

的能力当然是难以想像的，那么，我们可否用这台量子计算机来模拟宇宙的演化呢？宇宙是量子的，用量子计

算机模拟其演化，计算复杂度是多项式函数，因而是个可解问题。宇宙诞生于“大爆炸”，初始状态是真空态，因
此，如若我们能正确地研究出驱动宇宙演化的哈密顿量，并用之来操控量子计算机的运行，原则上讲，我们就

能正确地模拟宇宙的演化过程，从诞生起如何演化到现在，然后从现在又将如何演化到未来。这个命题十分有

趣，但不难想像也是相当困难的，也许是幼稚可笑的。当我们谈到“宇宙”，自然包括宇宙中的一切，所有的星
体、黑洞、暗物质等，以及所有生物，甚至包括用来模拟宇宙演化的那台超级量子计算机本身，这似乎陷入不

可解的循环之中！计算机能否模拟计算机自身的演化？

当然，若我们将研究对象界定在宇宙中某个“子集”内，那么这台超级量子计算机是可以模拟其演化的，只要研究
清楚“子集”的初始状态，支配其演化的哈密顿量，包括"子集"外部对它的作用。至于这个能被模拟的“子集”的范
围有多大，取决于人类的智力发达水平和这台超级量子

计算机的能力。

五、人脑是台量子计算机吗？

“人脑”十分奇特，其功能是任何先进仪器所无法比拟的。随着人类对“脑功能”认识的深入，便不断地开发出模拟
脑功能的更精密的仪器。但人脑究竟是如何运作的呢？人的敏感性和分辨能力显然与其处理信息的能力紧密相

关。人眼观看物体时是采用扫描式的串型处理外来的信息呢？还是高度平行处理这些信息？有人说，人脑是台

量子计算机，它具有量子计算的超强信息处理能力。然雨，无论是神经元或其他作为信息处理的基元，其消相

干过程非常之快，以至于“大脑”的系统的量子相干性会迅速地消失掉！单从这点看，大脑不可能实现量子计算。

当然，人们己证明，量子编码可以有效地抑制消相干，它以引入信息冗余度为代价来实现容错的量子计算。也

许大脑具有自动量子编码的能力？一旦外界有信息输入，大脑便自动地启动相应的程序运作：根据外部信息来

制备脑信息处理单元的量子态，施行并行信息处理过程并自动启用量子编码程序，迅速提取最终的处理结果，

传送到大脑相关的区域。当然这只是个纯属主观想像的图像。



总之，要证明人脑确实是如同量子计算机那样运作，目前还缺乏可靠的科学依据。必须具有在量子力学的框架

下研究脑功能过程的能力和条件，才可以给出正确的答案。

当然，倘若人们已研制出超级量子计算机，用它来模拟人脑的信息处理过程，这倒可能是个好的研究课题。返
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