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实例背景，今天配置redis，配置了阿里云的安全组协议，但是一直connect failed，查了半天时间，特写此博，防止悲剧再演。

下面针对于centos 7编写，其他版本可能Firewall配置稍有不同！

在阿里云配置端口的时候，需要两步走：

修改安全组协议

修改防火墙

修改安全组协议修改安全组协议

可参考网站：

安全组配置(经典网络)

应用案例

修改防火墙修改防火墙

说明：Centos7 下默认的防火墙是 Firewall，替代了之前的 iptables，Firewall 有图形界面管理和命令行管理两种方式，本文简要介绍命令
行Firewall 的使用。

配置配置  Firewall

进入系统之后，Centos7 默认是已安装了 Firewall，但是没有启动的，所以需要先启动下 Firewall，同时设置开机自启动

常用命令介绍常用命令介绍

systemctl start firewalld       ##启动Firewall
systemctl enable firewalld.service  ##设置开机自启动

ln -s '/usr/lib/systemd/system/firewalld.service' '/etc/systemd/system/dbus-org.fedoraproject.FirewallD1.service'
ln -s '/usr/lib/systemd/system/firewalld.service' '/etc/systemd/system/basic.target.wants/firewalld.service'
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参考连接：

云服务器 ECS CentOS 7配置默认防火墙 Firewall

firewall-cmd --state                           ##查看防火墙状态，是否是running
firewall-cmd --reload                          ##重新载入配置，比如添加规则之后，需要执行此命令
firewall-cmd --get-zones                       ##列出支持的zone
firewall-cmd --get-services                    ##列出支持的服务，在列表中的服务是放行的
firewall-cmd --query-service ftp               ##查看ftp服务是否支持，返回yes或者no
firewall-cmd --add-service=ftp                 ##临时开放ftp服务
firewall-cmd --add-service=ftp --permanent     ##永久开放ftp服务
firewall-cmd --remove-service=ftp --permanent  ##永久移除ftp服务
firewall-cmd --add-port=80/tcp --permanent     ##永久添加80端口 
iptables -L -n                                 ##查看规则，这个命令是和iptables的相同的
man firewall-cmd                               ##查看帮助
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