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前言前言

隐写术是一门关于信息隐藏的技巧与科学，所谓信息隐藏指的是不让第三者知晓信息的传递。隐写术的英文名

叫做Steganography，起源于德国的一位修道士特里特米乌斯的著作《steganographia》。隐写技术提供对秘密
信息存在性的保护，可以看成是一种保密通信技术和安全存储技术。数字隐写的载体包括音频、图像、视频、

文本、网络包等等。
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一一. 隐写系统模型隐写系统模型

音频隐写对抗模型包括三个实体和两个系统。

三个实体：隐写者、接收方和隐写分析者。隐写者和接收方利用隐写系统来传递信息。隐写分析者利用隐写分析系统来发
现和检测隐写通信系统的存在性。

两个系统：隐写系统和隐写分析系统

隐写者可以看成信源，接收方可以看成信宿，密钥K可有可无，在传递时的公开信道可能是有损信道。系统模型
图如下：

一个隐写系统 是由隐写者的消息嵌入算法和接收方的消息提取算法两部分组成。 代表嵌入算法集合， 代表

提取算法集合，如下：

对任意的消息嵌入算法都一定有对应的消息提取算法，K代表隐写密钥，如下表达式：

利用M代表信息，C代表原始载体，s代表携带信息的隐秘载体，可得如下表达式：

在有损信道下，如果 依旧成立，则称 是鲁棒的。

二二. 隐写分析系统模型隐写分析系统模型

隐写分析系统 可利用统计分析特征来正确区分隐写样本S和正常样本C，本质上是一个分类检测器，如下表达
式：

目前隐写分析系统正从传统的机器学习方法往深度学习技术发展，即便如此，一个可投入应用的隐写分析系统

少之又少，此领域有待发掘。当前隐写分析系统主要还停留在评测隐写算法的安全性上。隐写分析系统的主要

流程如下：



三三. 对比隐写技术与密码技术对比隐写技术与密码技术

隐写技术总体上来看比密码系统更安全，但是由于密码技术的通信效率更高，所以目前生活中的加密主要还是

使用密码技术。关于两者的对比可形成如下表格：

隐写技术隐写技术 密码技术密码技术

本

质

区

别

保护通信双方进行秘密信息交换行为的事实，即保

证通信的隐蔽性。安全层级更高

保护内容机密性、

完整性和非否认

性。攻击者无法获

知数据的真实内容

但能够知道其为加

密数据或者通信双

方采用了加密通

信。

安

全

性

评

估

分析者使用充分多的检测器对载密样本和自然样本

进行检测的结果等效于随机猜测随机猜测，或者分析者的检

测器无法区分是载密样本还是自然样本。其安全性

的本质上是关于分类检测器的可靠性问题。基于隐

写技术的数据保护需要数字媒体来提供隐蔽信道，

因此隐写的安全等价于检测器对于数字媒体统计特数字媒体统计特

征改变的不可区分性。征改变的不可区分性。

密码系统基于，到

目前为止，不能够

设计出比暴力搜索

密钥更快的攻击方

法，其应用通信的

效率更高。

数

学

基

础

隐写系统设计的安全性模型是基于数字信号的统计

学理论。

密码系统设计的安

全性模型是基于密

钥或者某些公开的

数学难题。

举例音频隐写与密码技术最直观的区别如下： 



基于图片的隐写如下：

 

隐写也可以和密码系统结合起来进行使用，如下：

四四. 隐写术的基本术语与概念隐写术的基本术语与概念

4.1 不可感知性不可感知性

不可感知性又称之为感知透明性，指的是隐写后的载体在感知上与原始载体不存在差异。更专业一点就是，嵌

入失真是不可感知的。也有一套客观度量的评价指标PEAQ，其基本结构可见下图：

 PEAQ算法对参考信号和测试信号进行对比分析得出语音频质量的客观差异等级（ODG），ODG越大则嵌入失
真越小，不可感知性越好。另一方面，主观上也有平均主观意见MOS。两者的质量等级图如下：



 4.2 安全性安全性

安全性关注于统计不可检测性，是指隐写算法能够抵抗隐写分析攻击。从数学的角度，其度量指标可使用混沌

矩阵来定义，包含检测正确率 和错误率 。利用 代表虚警率，即假阳性率（False Positive
Rate,FPR)；利用 代表漏警率，即假阴性率（False Negative Rate,FNR)。数学关系式如下：

如果以坐标 为点绘制接收者操作特征曲线（Receiver Operating Characteristic curve,ROC曲
线），该曲线下的面积AUC(Area Under the Curve of ROC)值可展示其检测性能。具体来看AUC值越大表示分
类检测器的正确率越高，检测性能越好。具体的规定指标如下：

4.3 隐蔽性隐蔽性

隐蔽性包含了不可感知性和安全性，也是隐写系统的基本要求。从这个要求不难看出，隐写系统比密码系统的

安全需要层级更高，密码是保护数据的机密性，而隐写系统需要保护数据的隐蔽性，通俗上讲就是保护通信行

为不被检测。

4.4 鲁棒性鲁棒性

鲁棒性指的是载体在经过信息处理的操作后仍然能够正确提取隐藏信息，这里提到的信号处理操作就包含：二二

次压缩次压缩和码率转码码率转码。

利用M'代表提取信息，M代表嵌入信息，则隐写算法的鲁棒性可以用信息的比特误码率（BER)来度量，计算式
子如下：

如果BER=0，则表明隐写算法对操作是完全鲁棒的。

4.5 隐藏容量隐藏容量



隐藏容量即负载，指的是隐藏消息的长度，通常用相对负载率来度量。严格意义上来讲，相对负载率（RPR)会
受到不同嵌入域和嵌入方式的影响，为了统一表达形式，|M|代表隐藏消息的大小，|S|代表隐秘载体的大小，可
以直观的用如下表达式：

性质：

当增加隐写算法的嵌入负载率时，算法的安全性和鲁棒性会同时降低

隐写算法的鲁棒性和安全性也是相对独立的，若增强算法的鲁棒性，即增强嵌入强度也会引入大量的噪声，继而降

低算法的安全性

所以，当把负载率、安全性和鲁棒性之间的关系形成图像，如下：

4.6 嵌入效率

嵌入效率指的是每单位期望的嵌入失真条件下，隐藏的期望比特数。由于嵌入失真的计算形式较为复杂，此定

义也可以简化为平均每次嵌入修改可隐藏的消息比特数，计算的公式如下： 

嵌入效率通常由隐写算法的基本嵌入编码基本嵌入编码和隐写码隐写码等因素决定。

4.7 检测粒度检测粒度

检测粒度是衡量隐写分析系统的性能指标。由于语音频文件是一种流式数据，时间可以很长，因此检测器需要

按音频片段来进行检测，音频片段的长度就可以看成隐写分析器的检测粒度。

易得，若检测粒度过小，则统计特征不显著；若检测粒度过大，对检测器的计算性能要求更高，也会引入更多

的噪声特征。种种这些因素都会直接地影响隐写分析器的性能。

总结总结

音频隐写的方法可分类为如下：
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