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2021/8/23 Steganographie — Wikipedia

Nicetext verwandelt eine Binirdatei in pseudo-natiirlichen
Text. Dazu benutzt das Programm kontextfreie Grammatiken.
Das Programm enthélt ein Wérterbuch und Schreibstile. Das
Worterbuch  enthdlt englische Worter, die in fiinf
grammatische Typen Kklassifiziert sind (Artikel, Substantiv,
Verb, Adjektiv, Priposition). Der Stil bestimmt die
syntaktischen Regeln fiir verschiedene Satztypen. Ein
einfacher Satz hat z. B. den Aufbau ART-SUBST-VERB-ART-
SUBST.

Fiir die Transformation wihlt der Kodierer einen Stil. Die
Input-Bits dienen als Pointer auf die Worter in den
verschiedenen Klassen des Worterbuchs. Die Dekodierung
beruht auf einfacher reverser Codebook-Suche.

Beispiel zum Prinzip: Angenommen das Worterbuch enthalt
vier Worter in der Klasse ART (mit den binédren Indizes oo bis
11) und 32 Worter in SUBST (mit den biniren Indizes 00000
bis 11111). Die Eingabe sei die Bitfolge o101110. Die ersten zwei
Bit der Eingabe (01) werden durch das zweite Wort in ART
ersetzt. Das ndchste Wort entspricht dem 15. Wort in SUBST.
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Buchstaben-Wort-
Substitutionstabelle zu Beginn von
Buch | der Polygraphia von
Johannes Trithemius(®]

Eine Unterklasse der linguistischen Steganographie ist das Semagramm. Dabei werden durch
kleine Details in einer an sich unverfinglichen Nachricht, einem Bild oder einer Zeichnung

Informationen tibertragen.
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= Die ,information hiding“-Homepage, (http://www.cl.cam.ac.uk/~fapp2/steganography/)
(englisch)

= Eine Sammlung ungewdéhnlicher Methoden um das mancherorts illegale Programm DeCSS
unbemerkt zu verteilen (http://www-2.cs.cmu.edu/~dst/DeCSS/Gallery/Stego/index.html)
(englisch)
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- 01, 1BATEIGNA 183, 188,240, 23 192, 168 245, 1 HTTR 287 GET fotffless-5/ id=1"XamandSznne: 11 (substr( (selectizof Laghanfroalzat ) 1, 1) )=33- -+ HITR/L.1
. 0 1.194F55153 192.168.246.1 192, 168. 346,23 HITP 004 HTTPF1.1 boed 0K (tewt/htel)
10 1. 1967 MOAT 197,188,346, 20 192, 160 248, 1 HITP T GET fobfiiess-af 1 XeandEzasc EL{substr((selectEoaflaghonfroaizat ), & HTTPI1.1
211, 190%070ca8 197, 168,246, 1 182, 168, J4E, 33 HTTR 994 HTTR/L.1 3 OF
30 1. 201548617 102 168520623 192,166 ME. 1 HITR 287 GET ftf fLass-5j --& HITRf1.1
33 1,207905288 192,168,246, 1 192, 168. 245, 23 HITP 994 WITPf1.1 208 Ok (text/himl)
A3 1.2B63IMEA 107, 168,246,323 102, 16E. 246, 1 HITF 287 GET fctffiess 5/ id=1"XddandEkbasc il (substr((selecti2of Laghaedroaddet ), 4,1} =36 -» HTTF/1.1
45 1. FABSYSIR  10Z.188.348.1 192, 16834621 HETR 994 WITEf1.1 08 ok (text/BtEl)
58 1, 211268582 192, 168, 246, 23 192, 168, 246, 1 HITP 287 GET fotffLess -5/ Fide1 "KaoandEzamcii(substr{selectEzof Lagkoofronaat) 1,10 k=37 -% HITP/1.1
57 1.213337855  10k.168.246.1 102, 166 ME.23 HITP 204 HTTP/1.1 Jowd Ok (bext/himl})
661, 71597338 197,168,346, 73 192, 168345, 1 HrTR 07 GET FCUFfLess -5/ Pid=1"XamandSamas shatr( (selectEzaf ]l agXaefroaisat), 1 -+ WITR{1.1
69 1.218734833 192,168,246, 1 192, 168. 146,23 HITP 994 HTTP/1.1 208 0k (tewt/html)
102,168, 246, 25 102, 166, ME.1 HITR 287 CET Jotffiess -5/ 7id=1"XosandIsdanc Ll (substr] (seloctiaof laghiofrosl ot ), 2,10 )=50- -+ HITP/1.1
193,162, 346, 1 192, 168, 345, 23 HTTR 904 KTTR1.1 300 Ok (bext/html)
102, 168, 246. 23 102, 168. 461 HITP 267 GET fetffLess .5/ #id=1"X20andSrasc il (substr((seloctEzaf]agkood ronaat) , 4,1) j=s8. s HITP/1.1
197.1848. 2461 192, 168, 246,21 HITR 998 WITPf1.1 200 ok (Gext/himl}
187, 162, 246, 23 182, 168, J4E, 1 HTTR 287 GET fotffless-5/Fid=1"X28andS2hascii(substri(selecti2of laghaed rosdaat ) 4, L) hetl- -+ HTTF/1.1
185 1.233F14368 102 16852061 192 . 168, ME. 23 HITR 994 HTTRf1.1 208 Ok (text/html)
114 1, 235538161 192, 168, 246, 23 192, 168. 245, 1 HTTP 287 GET febffiess-5/ide1 " XamandEzaasc i (substr{selectE2af lagXaofroaizat ) 1 &7--+ HITP{ 1.1
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Apha [ ]7 []6 [ 15 []4 [J3 []2 []1 []o Extract By ® Row () Column
Red []7 []6 []5 []4 []3 []J2 []1 [¢]0 Bit Order () MSB First @ LSB First
Green [ |7 [ ]J6 []5 [ |4 []3 []2 []1 [v]0
Bit Plane Order
Blue []7 []6 []5 []4 []3 [J2 []J1 VO @ RGB () GRB
O RBG (O BRG
Preview Settings O GBR O BGR
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102,108,97,103,123,99,100,50,99,51,101,50,102,
101,97,52,54,51,160,101,100,57,97,102,56,48,48
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