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Preface
昨天的比赛又一次见识到了大师傅们多么厉害，疯狂上分，可怜如我，只做出了四个杂项。趁着比赛刚过就写下我的做题思路，

也会去看下其他师傅的WP学习下，文中有我理解错误的思路烦请师傅们多多指教

Process

NEW_MISC

下载附件以后就是一个PDF

最开始我还以为有隐藏文件啥的，分离了下啥也没有。然后又换思路，开始看下PDF内容，发现这个单词表以后还以为是文章
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最开始我还以为有隐藏文件啥的，分离了下啥也没有。然后又换思路，开始看下PDF内容，发现这个单词表以后还以为是文章
对应单词转换字母得出flag（不知道有没有师傅们跟我一样），看了好久以后都没找到这个表里面的单词，甚至还用百度翻译看
了部分内容哈哈哈哈哈。然后发现有一个提示信息，咱也不知道是不是出题人的意图

看到hiding这个单词就想着是不是线索，然后就打开网址看了下，是一篇介绍隐写术的文章，于是想到了隐写，但是之前没有接
触到关于PDF隐写的知识（太菜了），然后就直接百度了下，竟然还找出来了，可以直接用wbstego4.3open查看PDF隐藏文

件，下载以后直接导出一下PDF的隐藏信息就得到flag啦

流量分析流量分析



这个下载附件以后直接就是一个流量包，Wireshark打开就看到了sql注入的数据，筛选出http数据仔细查看是布尔盲注，也没有
往其他地方想

我是直接一条一条的往下翻爆破记录的最大ASCII码数字（求师傅们给个快捷的方法），然后记录下来直接用python转成对应的
字符串就是flag

MISC2



下载附件只有一个check.png的图片，本来以为是常见的高度隐藏信息或者图片分离，结果都不是，查看文件属性发现位深度是
32，于是想到了LSB隐写。而且用Stegsolve查看alpha通道为0时的图片是空白，所以判断alpha通道没有隐藏数据，然后就查看
下红蓝绿最低位信息

前面发现一堆编码，但是同样之前还没有做过一样的题，可是直觉感觉这就是flag了，发给学长看了下，刚想试下是不是16进制
编码，学长解出来了已经

而且我也试了下提取出的每段数字就是16进制编码

A_MISC



这个是我感觉这几个题目中最麻烦的了，附件下载后发现压缩包需要密码，我就去看是不是压缩包伪加密，自己看了下不是但是

有点不太确定，于是又专门百度了下伪加密头，确定以后又分离了下压缩包依然没有线索。然后就试下爆破，问题是也没给提

示，我看了下爆破时间以后就关闭了，本来不打算做这个题了，过了一会儿学弟说他爆破出来密码了，当时自己都没想到真是爆

破。



压缩包密码是qwer（出题人一定没少打LOL），然后就开始往下进行。打开压缩包以后只有一张图片，图片内容就是一个云盘链
接，啥也没管先打开链接看看，发现需要密码。然后又回过头看，感觉图片高度有问题，修改高度以后发现提取码

然后提取出来还是一个流量包，Wireshark打开以后一看还是sql注入流量，只不过换成了时间盲注，方法与前面流量解析一样，
提取出ASCII码以后转换为字符串得到flag

之所以说这道题麻烦是并没有太难，而且太复杂了，一层套一层，无限套娃，到比赛结束也就做了这几道题。Web那个Spring是
原题，学长给我发了下链接我复现了下，没什么写的。

Ending
暑假这三个月都没有做CTF题，明年就要专升本了，所以一直在看高数英语（嗐，高中贪玩儿的后果）。CTF很多知识都忘了，
看来以后还是要抽时间做CTF题了，最后欢迎各位师傅多多指教哦
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