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由于本人水平较有限，并且发现了一个很好的教程，故弃坑。
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基础知识准备基础知识准备

 

汇编基础汇编基础

首先要对汇编有一定基础，下面的，尤其加粗部分必须懂（其他的遇到了，现学也行）下面的，尤其加粗部分必须懂（其他的遇到了，现学也行）

常用指令：：mov  lea  push  pop 
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add  sub  inc  dec   and  or  not  xor 

call   ret  jmp  cmp  jz ... 

寄存器（寄存器（eax  ebx  ecx  edx  esp  ebp  eip  eflags  cs  ds  ... )

C语言语言

不说了，遇到不懂的函数现查就行 

gdb-peda调试调试

最简单的调试要会

break(b)

run(r) 

continue(c) 

next(n) 

ni ：下一句汇编

step(s) ：单步步入

si:汇编单步步入（可以看到函数中push ebp mov ebp,esp  add esp xxh）

stack：看栈用，比如 stack 20

x/<n/f/u> <addr> ：按照格式查看指定的内存地址

 

-------------------------正文从这里开始正文从这里开始-------------------------
 

了解函数的栈帧布局、调用及返回过程了解函数的栈帧布局、调用及返回过程

环境：ubuntu16.04（64位）

调试工具：gdb-peda

编码编码

写一个测试程序(stack_frame.c),代码如下：



#include <stdio.h>

int add(int a,int b){
    int result = 0;
    result = a+b;
    return result;
}

int main(int argc,char *argv[])
{
    int a = 0x41;
    int b = 0x42;
    int tmp = 0;
    
    tmp = add(a,b);
    printf("result = %d\n",tmp);
    
    return 0;
}

编译：

gcc -g -o stack_frame stack_frame.c #带有调试信息

调试（可跳过看总结，建议自行调试加深理解）调试（可跳过看总结，建议自行调试加深理解）

gdb stack_frame

b main

r



main函数局部变量初始化

 

三条指令很明显是在给main函数局部变量初始化，注意观察变量在栈中的位置（与注意观察变量在栈中的位置（与ebp和和esp相对位置）相对位置）

查看更多指令:

x/16i $eip 

继续调试，观察参数压入栈中的顺序和位置

步入call add，并查看保存原ebp，调整ebp和esp的过程：

si
ni

继续执行直到leave，可以看到



此时，此时，add函数栈的结构如下：函数栈的结构如下：

执行执行 leave指令后（相当于指令后（相当于mov esp,ebp    pop ebp 这两条这两条)，栈顶为返回地址，，栈顶为返回地址，ebp恢复为恢复为main栈帧的栈帧的

ebp

再执行再执行ret指令（相当于指令（相当于pop eip），返回到），返回到main的下一条执行。的下一条执行。

 

总结总结



int add(int a,int b)的函数调用和返回流程（对于采用cdecl调用方式的函数而言） 

1.在main函数中

(1)从右往左压入参数：

 push b     

push a

(2)将返回地址入栈并转向add：

call add

此时栈帧如下

2.在add函数中

(1)保存main栈帧的ebp：

push ebp

(2)在main栈帧的上面建立add的栈帧：

mov ebp,esp

sub esp,0x10 ; 开辟一段空间，大于等于局部变量占用的内存，具体大小由编译器决定

(3)执行函数语句

此时栈帧如下



(4)销毁栈帧：

leave (mov esp,ebp   pop ebp)

(5)返回：返回：

ret (相当于相当于pop eip，这一步会将返回地址从栈里取出，这一步会将返回地址从栈里取出)

3.回到main函数中

(1)进行堆栈平衡（恢复main栈帧中 原esp值）：

add esp,0x10

(2)继续执行

 

栈溢出原理栈溢出原理



如果局部变量中有字符数组，输入时不检查越界，那么写入足够数量的字符便可修改函数返回地址

在当前函数执行ret指令的时候，便能控制eip的指向，控制程序执行的流程
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