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2022年HGAME中CRYPTO的Multi Prime RSA

.
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照例下载附件，看了一眼，发现是变形的RSA加密，变形处为  n = p ** 2 * q ** 3 * r ** 5 * s ** 7：
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from Crypto.Util.number import getPrime
from libnum import s2n
from secret import flag

p = getPrime(256)
q = getPrime(256)
r = getPrime(256)
s = getPrime(256)
n = p ** 2 * q ** 3 * r ** 5 * s ** 7
e = 65537
c = pow(s2n(flag), e, n)
print(f"p = {p}")
print(f"q = {q}")
print(f"r = {r}")
print(f"s = {s}")
print(f"n = {n}")
print(f"e = {e}")
print(f"c = {c}")

p = 61789932148719477384027458333380568978056286136137829092952317307711908353477
q = 91207969353355763685633284378833506319794714507027332929290701748727534193861
r = 105471299607375388622347272479207944509670502835651250945203397530010861809367
s = 83153238748903772448138307505579799277162652151244477391465130504267171881437
n = 103934437216508710000106392059815181232415106468484184525097475852526514856770610378495842487318172135244020
9284812493753972556519482026327282644619091466886523804841248277210353173383407944598453848113815866908595335619
4585494869587644901038084753295980858421849630650684994898864679110872950871637625992846220551854569057745072457
8166729319920531769202982949596148734794481387441542377198066077898621114584171241263115636912914647011913513637
8158203459576596246169191419488560832734046076107673091995860021863239882608638458149930255944184863801278386551
0319801464602315157477544116786517526988810014649739814242407814130849419472618752897255389597205724963293484998
7058005799754084448830911105924074508104832476286657294837122283927871803443573982767719002550080245362687235620
8612718417249649474571197167076916403582394186357812640566250930361276229969553128128312736245440129556020108188
8359661314259564317964177204364740933817707964316295230543782584975460132224949745492621404155851589859409664154
5947815072283211969130869751018902644735918999405588509073541173833229625401120854767691400486473232786388421773
3456287369771087094514708468685641820375220835485053482570852619363091173324203334503461823983610886849930944250
553928855506012684504211525542998575275626784129736345142772399109273619522445919
e = 65537
c = 844677395496466411520394190869787261209960246734415406217975986418865760680024542119231873259131861208878522
0300099230579915267613464231302421218844932577320677008578973798595453566091518342238042621749351917182712118092
2173060160282712224923808603058097137610472498780104950068913412260983432158660922376114053807946083021382467436
1601046367637227094018381901291488659642720549583856812747877519600804325570421770575999289389175021646347371879
2340236476575071785190472367460714203271551882138392933822887878537775402261926447610288222561657067873958911347
6590822903604446847351916614161060479148507170280885494467241812420328932812479334819804860133847608648231824826
4508789781967910205393740835345086784345145351367491197717933757414967811594913692588314161669333147733048171044
3865468923464751811974827021644685424301878850741631778432859489999433280491590218738212542674710675236091510078
8513192189646216121635645411692979635581575664262136997426036537807033629054297159988632523282198108034185895060
9157813769416455337935096696635623426418166316737131174435618543058086342714723330814586496030805366321181723292
7317103690139232857877249418306722473773010486639294532946200447016271590664687627091131375175594358226232841481
12827473010030736329596829357275518641576798298066541516764673029908084962144713
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.
因为有一点变形，所以常规的 CTF-RSA-tool  工具需要二次修改脚本才行，但是它和2 021年9月绿城杯中CRYPTO的RSA-1的明文变

形不同，没法直接在 RSAutils.p y处修改明文输出。
然后又从第七届“湖湘杯”Crypto的signin中得到一点启发，逆模求d时 p 、q、r、s 每一个都看成因子即可。
.
.
.
所以最终脚本只是常规脚本的多因子加密而已：

import libnum
from Crypto.Util.number import long_to_bytes

p = 61789932148719477384027458333380568978056286136137829092952317307711908353477
q = 91207969353355763685633284378833506319794714507027332929290701748727534193861
r = 105471299607375388622347272479207944509670502835651250945203397530010861809367
s = 83153238748903772448138307505579799277162652151244477391465130504267171881437
n = 103934437216508710000106392059815181232415106468484184525097475852526514856770610378495842487318172135244020
9284812493753972556519482026327282644619091466886523804841248277210353173383407944598453848113815866908595335619
4585494869587644901038084753295980858421849630650684994898864679110872950871637625992846220551854569057745072457
8166729319920531769202982949596148734794481387441542377198066077898621114584171241263115636912914647011913513637
8158203459576596246169191419488560832734046076107673091995860021863239882608638458149930255944184863801278386551
0319801464602315157477544116786517526988810014649739814242407814130849419472618752897255389597205724963293484998
7058005799754084448830911105924074508104832476286657294837122283927871803443573982767719002550080245362687235620
8612718417249649474571197167076916403582394186357812640566250930361276229969553128128312736245440129556020108188
8359661314259564317964177204364740933817707964316295230543782584975460132224949745492621404155851589859409664154
5947815072283211969130869751018902644735918999405588509073541173833229625401120854767691400486473232786388421773
3456287369771087094514708468685641820375220835485053482570852619363091173324203334503461823983610886849930944250
553928855506012684504211525542998575275626784129736345142772399109273619522445919
e = 65537
c = 844677395496466411520394190869787261209960246734415406217975986418865760680024542119231873259131861208878522
0300099230579915267613464231302421218844932577320677008578973798595453566091518342238042621749351917182712118092
2173060160282712224923808603058097137610472498780104950068913412260983432158660922376114053807946083021382467436
1601046367637227094018381901291488659642720549583856812747877519600804325570421770575999289389175021646347371879
2340236476575071785190472367460714203271551882138392933822887878537775402261926447610288222561657067873958911347
6590822903604446847351916614161060479148507170280885494467241812420328932812479334819804860133847608648231824826
4508789781967910205393740835345086784345145351367491197717933757414967811594913692588314161669333147733048171044
3865468923464751811974827021644685424301878850741631778432859489999433280491590218738212542674710675236091510078
8513192189646216121635645411692979635581575664262136997426036537807033629054297159988632523282198108034185895060
9157813769416455337935096696635623426418166316737131174435618543058086342714723330814586496030805366321181723292
7317103690139232857877249418306722473773010486639294532946200447016271590664687627091131375175594358226232841481
12827473010030736329596829357275518641576798298066541516764673029908084962144713

n = p ** 2 * q ** 3 * r ** 5 * s ** 7
d = libnum.invmod(e, (((p-1)*p)*((q-1)*q*q)*((r-1)*r*r*r*r)*((s-1)*s*s*s*s*s*s)))   #invmod(a, n) - 求a对于n的模
逆,这里逆向加密过程中计算ψ(n)=(p-1)(q-1)，对ψ(n)保密,也就是对应根据ed=1modψ(n),求出d
m = pow(c, d, n)        # pow(x, y[, z])--函数是计算 x 的 y 次方，如果 z 在存在，则再对结果进行取模，其结果等效于 pow(x
,y) %z，对应前面解密算法中M=D(C)=C^d(mod n)
#print(m) #明文的十进制格式
string = long_to_bytes(m)      # m明文，用长字节划范围
print(string.decode())



最终flag:

hgame{EulEr:fUNcTIon;iS.SoIMpORTaNtIn&RsA}

.

.
解毕！

敬礼！
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