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想蹭网先解开密码想蹭网先解开密码

学到了新知识和新工具

下载下来是个cap文件 用wireshark打开
由题目得知是wifi的文件，上网学习了一下 wifi的四次握手协议
用eapol搜索wireshark中的文件 确实存在四个包

题目中又有提示要我们猜后面四位

所以了解wifi破解方法后 可以用cap文件加密码文件组合的方式暴力破解
于是有两种方式，一种是kali下的aircrack，第二种是windows下的EWSA
1.aircrack
首先得构建出11位的手机号码密码
因为只用猜后面四位，所以可以用python写脚本或者用字典生成器，kali下用crunch生成字典即可
这里给出crunch的命令

crunch 11 11 +0123456789 -t  1391040%%%% >>tt.txt

11 11就是最小11位，最大11位
+0123456789
设定暴力的范围

% 代表插入数字
最后一段代表输出到tt.txt文件中
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然后用aircrack命令

aircrack-ng -w tt.txt wifi.cap

即可破解密码

2.EWSA
新工具 先下载破解掉后
导入数据->导入TCPDUMP文件->把cap文件放入
点击破解 放入字典文件 点即破解即可



学到了新东西，改天试试抓下家里的wifi包破解下
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