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相信大家在做隐写时 都会遇到.png图片里有.zlib 
那么如果遇到这种情况怎么处理 ，我将会用2018全国信息安全竞赛 picture 这道题来给大家举例讲解

首先我们需要先认识Python的几个函数

binascii.hexlify 和和  binascii.unhexlify 

binascii.hexlify() 将单个字符转化成对应码值的十六进制格式（\xxx)格式 
binascii.hexlify(‘hello’) 
———————–>输出 ‘68656c6c6f’

binascii.unhexlify() 两个字符为单位，看作十六进制值，转化成对应码值的字符格式 
binascii.unhexlify(‘68656c6c6f’) 
———————–>输出 hello

encode和和decode 

“hello”.encode(“hex”) 
———————–>输出’68656c6c6f’

‘68656c6c6f’.decode(“hex”) 
———————–>输出’hello’

zlib.decompress和和zlib.compress 

zlib.compress(str)用于压缩流数据 
zlib.decompress(str)用于解压数据。

将这个三个函数仔细看了后,我们来做题
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这是一道隐写术的题 我把照片放上来 

先用linux下binwalk分析图片 

发现文件里有zlib格式的文件 
下面我们需要进行分离,分离之前我们必须知道.jpg格式文件开头结尾 .zlib文件开头结尾 我的另一篇文章里有介绍



那么接下里 我们打开winhex 或者 setgolve 查看 

 

两种方法都能找到两种方法都能找到zlib的位置的位置 那么接下来我用三种方法进行解压那么接下来我用三种方法进行解压

1. 1.



这是解压代码,第一种是直接对图片进行偏移读取,直接读到zlib,其实正常步骤是分理出来改成.zlib查看里面是否有文件,但是我在
试过后发现没有，那我就再对zlib文件进行解压查看,了解下是什么

2.

这是第二种用的是binascii.unhexlify()函数

3.

这是第三种方法用的是str.decode（‘hex’）

以上三种方法输出结果是一样的

我只是想告诉大家这三种方法的作用一样，因为网上的关于这个打代码各种各样，刚开始比较难理解 
大家可能说这输出的是什么玩意 也看不懂 
这道题第二个输出就是我们想看到，这道题第二个输出是一个base64的字符，这个怎么看出来的我没法告诉你，大概是你看多
了慢慢就明白了

from zlib import *
data = open('task-ctf_06_tgF28nL.png', 'rb').read()[0x97E4:]
print data
data = decompress(data)
print data

import zlib
import binascii
import base64
id=''
result =binascii.unhexlify(id)
print result
result = zlib.decompress(result)
print result

import zlib
import binascii

IDAT = ""
print IDAT
result = zlib.decompress(IDAT)
print result
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网上还有一些题接出来是3031这些 

像这种题就是解出来是什么样再进行什么操作,这种30313031 
他又再次进行解编码 最后形成一个二维码

咱们这个是base64,那么当然再用base64解下

import zlib
import binascii
import base64
id=''
result =binascii.unhexlify(id)
print result
result = zlib.decompress(result)
print result
result = base64.b64decode(result)
print result
fount = open(r"55.zlib","wb")
fount.write(result)
fount.close()



解压成一个zip文件后发现解压问题 

那个问题原因password已经给你了 
他想说的是ZeroDivisionError对应的是什么 
百度是分母为零 
那么自己操作一遍



 
拿到password 
然后既然zip打不开,那就去找原因,怀疑对文件头尾做了手脚 

 
果然没错,更改成50 4B

可以打开了 将password输入 得到key.txt 

 
能看出来又是一个编码 用 UUEncode 解出flag



你问我为啥是UUEncode 我也不知道,看多了就知道了吧,我也是队友告诉的
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