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实验内容及操作步骤：实验内容及操作步骤：

实验步骤实验步骤

1.实验题目分析和准备实验题目分析和准备

   本次实验共分为5个部分，在基于ubuntu12.04虚拟机环境下进行实验。

本实验在linux环境下进行，方便使用用gdb调试方法进行实验，因为本次实验反汇编出的汇编代码很长，在命令
行中有时会显示不全，因此我们可以通过指令objdump -d bufbomb > bufbomb.txt 可以将反汇编出的汇编代码导
入到一个txt文件，然后进行分析。

 

2.实验步骤和分析过程实验步骤和分析过程

Level 0 Candle
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题目中给出了一段test函数的源代码，题目中我们可以看出我们在运行这段代码的时候，会调用getbuf函数，这
个函数本身是有漏洞的，他会从输入流中获取我们要的输入，但是并不会因为输入的越界就报错或者终止。因

此这就给了我们机会，可以利用这个读取字符的函数来修改一些程序里面原来的指令，通过栈溢出来实现修改

程序，跳转到我们需要的地方去。

这个题的要求就是利用这个getbuf函数，执行返回之后不是接下来执行test()函数的剩余部分，而是改变程序的
运行方向，执行下面的smoke()函数。

根据实验的要求，我们可以在getbuf()读取32个字节字符的时候，执行栈溢出攻击。观察汇编代码来判断我们要
进行的操作。

    接下来进行汇编代码的分析：接下来进行汇编代码的分析：

    这段代码中可以看出在第7行test函数调用了函数getbuf，我们就可以从这个函数入手来进行破解。下面读取
getbuf函数的反汇编代码。

    这部分反汇编代码可以看出getbuf函数栈帧创建的过程，显示开辟了38个字节的空间，然后lea -
0x28(%ebp),%eax的指令把ebp-0x28位置的地址传送给Gets函数，说明我们输入的字符是从ebp-0x28这个位置
开始储存的，我们想要修改的是这个函数返回的地址，我们知道在创建栈帧时会把下一条指令的地址存入栈

中，当当前的函数调用结束后，才能继续返回原来的函数执行，我们这里要修改的就是这个跳转地址。把他指

向原来的函数中的地址改成我们要跳转去的smoke函数的地址即可。

    此时的栈帧空间我们可以抽象成：此时的栈帧空间我们可以抽象成：

 

 



存储内容存储内容 地址值地址值

返回地址返回地址 ebp+0x4

old ebp (ebp)

  

…………  

  

  

输入的第一个字符 (ebp)-0x28

  

    可以看出我们要修改的就是ebp+0x4位置的返回地址的值，让他进入smoke，此时我们要出入的字符应该占用
48个字节，第45-48个字节才能完整的覆盖原来的返回地址。实现栈溢出攻击。

    这里我们通过查看反汇编汇总smoke函数的汇编代码，可以获得smoke函数的运行时首地址0x08048e0a

    因此我们只需要输入的字符为48个字节，并且将smoke的首地址放在最后四个字节，就能被读取覆盖。

（但是这样里有一个问题需要注意，就是，（但是这样里有一个问题需要注意，就是，0x0A的的ascii码会被翻译成回车，终止输入，此时只能读取到码会被翻译成回车，终止输入，此时只能读取到

前面没用的部分，因此这里我们需要吧前面没用的部分，因此这里我们需要吧smoke的首地址的首地址0x08048e0a改变一下，跳转到改变一下，跳转到0x08048e0b，才能，才能

实现成功的调用实现成功的调用smoke函数，这是一个小坑，当时掉进去了想了好久）函数，这是一个小坑，当时掉进去了想了好久）

   输入的结果：输入的结果：

    

    成功调用成功调用smoke函数：函数：

Level 1 Sparkler



    Level 1 的题目依然是要通过栈溢出攻击调用一个函数fizz，但是想要正确的调用函数输出，我们发现这个fizz
函数还有一个传入的参数，并且这个参数要和我们自己的cookie相同才能实现正确的调用。这里我使用的userid
是我的名字jingxu，生成的cookie是0x7b237a38。

    首先我们采用和level 0相同的方法，先从反汇编代码中获取这个fizz函数的首地址，利用getbuf函数读取字符
把此函数的地址覆盖掉原来的返回地址。可以得到fizz运行时首地址为0x08048daf 

    接下来通过汇编代码我们继续分析参数的存储位置和cookie的存储位置：

    我们可以从代码中知道val作为参数继续参与这个fizz函数内部的printf函数的调用，因此从汇编代码中可以知
道，val储存在eax中，再根据上图fizz的反汇编代码中第一个比较指令cmp 0x804d104,%eax，可以推测出cookie
存在的内存地址为0x804d104，并且参数的内容在%eax中，而%eax存着0x8(%ebp)的内容，因此我们要把这里
的ebp+8的内容修改为我们自己的cookie的内容。因为栈帧恢复后返回地址被弹出，然后继续进行fizz函数，所
以此时的ebp+8实际上可以看做是原来的ebp+12，所以这里距离我们之前修改的fizz地址还有4个字节的中间距
离，我们用0补齐。

得到的栈帧可以抽象成如下：得到的栈帧可以抽象成如下：

在没有进入函数在没有进入函数fizz前：前：

存储内容存储内容 地址值地址值

  

返回地址返回地址 ebp+0x4

old ebp (ebp)



  

…………  

  

  

输入的第一个字符 (ebp)-0x28

  

进入函数进入函数fizz后：后：

存储内容存储内容 地址值地址值

参数参数val ebp+8

  

old ebp(原返回地址的位置原返回地址的位置 ) ebp

  

  

…………  

  

  

输入的第一个字符 (ebp)-0x28

  

 

    这样的话这次需要输入的字符串就有56个字节，前48个字节，和level 0类似，只不过第45-48个字节改成的是
fizz函数的首地址，而第52-56个字节因为我们要为fizz函数传递参数并且要和cookie相等，所以这四个字节储存
的是cookie的值。48和52之间的字符，以及45之前的字符用00填充。

    所以得到的字符串如下：所以得到的字符串如下：

    

   成功调用成功调用fizz函数：函数：



Level 2: Firecracker

    这次的任务在基于level0和level1的基础上，难度增大了，需要使程序跳转到我们自己写的一段反汇编代码，
将全局变量global_value设置为cookie的值，随后再跳转到bang函数中进行验证。

    因为在题目知道里面给出了建议，建议我们把地址推到栈上，然后运行ret指令。

这里我们就采用这种方法。为此，我们需要把我们要执行的代码转化成二进制然后通过getbuf函数把他存入栈
中，在通过ret指令后跳转到输入的buf位置执行我们的指令。因此我们需要buf字符的首地址作为返回地址。

    这里我们查看getbuf函数的反汇编代码：

    从上述代码可以观察到，再执行Gets函数时先把buf的首地址传送给了eax，因此此时的eax中就是buf首地
址。我们在gdb调试中设置断点在0x0804926b，然后进行调试，查看eax的值为0x55683358也就是buf的首地
址。



    接下来我们考虑将全局变量global_value设置为cookie的值，首先我们反汇编查看bang函数的汇编代码：

    从level1 中我们已经分析出来cookie储存在0x804d104因此从cmpl指令可以看出全局变量global_value是储存
在0x804d10c的。并且也得到了bang函数的首地址为0x08048d52.

    此时我们就可以编写汇编代码如下：

    

    实现了把cookie的值传递到global_value中，并把bang函数首地址入栈，然后执行ret指令此时bang函数首地
址就做为返回地址跳转运行函数bang。实现了函数运行并修改了global_value的值。

    利用工具把汇编代码编译生成二进制代码：

    生成如下的二进制代码：

    这时我们就可以构造输入的字符，最开始前面的几位存放我们要跳转执行的自己的代码，最后的返回地址位
置覆盖为buf的首地址0x55683358，这样保证能跳转到我们自己写的代码位置执行。因此就包含了前16个字节
的代码二进制部分中间的28个字节填充无关的字符，最后四个字节储存buf的首地址0x55683358。如下：



    

   验证成功修改全局变量的值并调用验证成功修改全局变量的值并调用bang函数：函数：

 

Level 3: Dynamite

  本次试验的要求和前几次有所不同，与level2类似的是也要执行我们自己的代码，但是最终要实现的不是跳转
到另一个函数执行，而是修改函数的返回值，也就是寄存器eax内的值，并且要让程序正常的返回到test函数来
执行。

    我们要实现的就是要让test函数在调用getbuf后正常运行但是返回值从1改成了cookie。

    首先为了test函数的正常执行和返回，我们要避免覆盖到原来的old ebp地址，因此我们在gdb调试中设置断点
查看调用getbuf时的old ebp地址，查看getbuf反汇编代码可知断定应当设置在0x08049262

 



    在gdb调试中设置断点为0x08049262查找到oldebp的值为0x556833b0，所以在编写exploit3文件时要把
oldedp写入防止覆盖原来的oldebp影响test栈帧的恢复。

    然后就是把返回地址覆盖为buf的首字节，这一步和level2相同，都是把他覆盖为0x55683358.

    接下里进行编写汇编代码，因为我们要实现的是修改eax寄存器的值，并且还要继续执行test函数接下来的语
句，因此在程序调转到我们编写的代码部分执行的时候，我们应该把test函数接下来的指令的地址入栈作为函数
的返回地址，当执行了ret指令后能让程序继续从返回地址跳转到test函数执行。



    这一步和level2中把bang函数的首地址入栈作为返回地址类似，只不过这里入栈的是test函数在调用getbuf后
的下一条指令地址。通过查看汇编代码我们可以找到这个地址是0x08048e50 

    然后，就可以跟与以上的信息来编写汇编代码并进行编译转换成二进制：

    这时我们就可以构造输入的字符，最开始前面的几位存放我们要跳转执行的自己的代码，最后的返回地址位
置覆盖为buf的首地址0x55683358，这样保证能跳转到我们自己写的代码位置执行，然后原来的old ebp的位置
依然用oldebp来覆盖保证test函数的栈帧恢复正常。因此就包含了前11个字节的代码二进制部分中间的29个字节
填充无关的字符，最后8个字节储存原来的oldebp的值和buf的首地址0x55683358。如下：

    

   验证攻击成功修改返回值：验证攻击成功修改返回值：



 

Level 4: Nitroglycerin

 

    本级要使用./bufbomb的-n参数，bufbomb不会再像从前哪样调用test()，而是调用testn()，testn()又调
getbufn()。本级要完成的的任务是使getn返回cookie给testn()。一眼看上去和level3是相同的，但实际上该级的
栈地址是动态的，每次都不一样，bufbomb会连续要我们输入5次字符串，每次都调用getbufn()，每次的栈地址
都不一样，所以我们将不能再使用原来用gdb调试的方法来求%ebp的地址了。

    为了正确地恢复ebp的值，并让getbufn函数返回cookie，首先，我们看testn和getbufn的代码。虽然我们在写
字符串的过程中会覆盖掉旧的ebp，使得getbufn结束跳转到攻击代码时ebp的值不能正常恢复，但在getbufn的
最后执行leave指令，esp已经被正常恢复到testn调用getbufn之前的状态，而testn中，esp和ebp的关系已经是
确定的，所以可以通过esp来恢复ebp。

   
    因此，可知%esp=%ebp-4-0x24，即 %ebp = %esp + 0x28。其中，getbufn执行ret前的leave指令已经正确
地恢复%esp

    (leave等价于 mov %ebp,%esp; pop %ebp，我们的字符串无法覆盖%ebp,%esp寄存器，%esp是从寄存
器%ebp里来的，因此是正确的)。



    因此旧的ebp我们就可以得到。

    然后和level3同理要恢复到testn中执行那么返回地址就是getbufn的下一条指令地址也就是0x08048ce2，因此
我们就可以编写汇编代码来修改eax中的值为cookie了，汇编代码如下：汇编代码如下：

    

编译并转换成二进制形式：编译并转换成二进制形式：

 

    但是这时出现的问题就是我们虽然得到了程序的机器代码，但是我们并不能向level3中一样确定buf的首地
址，因此就不能确定我们的返回地址应该修改成什么才能跳转到我们自己的代码来执行。这里就需要使用nop指
令了，他的机器代码是0x90，他什么操作都不做就只是pc加一，跳转到下一条指令，因此我们就可以通过0x90
来填充字符文本，使无论从哪个位置进入都能一步步的跳转到我们自己的代码来执行，那么具体的跳转的地址

我们可以通过gdb来查看，因为我们一共要进行5次执行。那么5次的buf首地址都是不一样的，首先通过设置断
点在0x0804924d来获取每次调用getbufn前的buf的首地址值也就是ebp-0x208的位置。

    由gdb调试结果可知五次buf首地址存储位置在0x55683138 到0x55683178之间，因此如果我们将第一次ret
address 定为最高的0x556832178或者大于等于这个地址的位置都可以或者大于等于这个地址的位置都可以，那么就可以保证五次运行执行命令都

不会在运行攻击程序之前遇到除nop（90）之外的其他指令。就可以保证能够通过nop指令不断跳转最终到达我
们自己的指令。



    又因为之前的getbufn函数中可以看出，我们想要覆盖返回地址需要输入的一共是528个字节的字符，因此就
可以构造字符文本了。

    最后四个字节是跳转地址到能通过nop到我们自己的代码的位置这里设定为0x556832178，然后前面可以紧
接着用自己的代码的机器语言填充，剩下的前面的字符全部都用0x90来填充即可



   验证字符文本正确性（正确）：验证字符文本正确性（正确）：

至此至此5个部分的内容都已完成！个部分的内容都已完成！

 

收获与体会收获与体会：

    通过这次实验，对于Linux系统的一些操作命令更加了解和熟悉，加深了对于汇编语言的熟悉，更加熟练地运
用gdb工具。

    这次实验本质还是对汇编语言的理解，和程序执行过程中栈帧的创建和恢复的过程熟练程度，实验的难度递
进。通过亲自去攻击破解这个程序能更深一步理解程序的运行机制和汇编代码的运行机制。

    这当中总结出来一个比较有效的办法就是画图法，列表把当前栈帧中的状态和数据列出来就十分的清晰和明
了，在进行实验时也很清楚。比如level0和1中前期的理解和画图很重要。Level3和level4中对栈帧的理解的要求
比较高，比如栈帧的恢复过程，代码中esp和ebp的关系都十分重要。

    这几个程序也提醒我们自己在写代码的时候应该注意安全性的检查，对一些可能的漏洞虽然不起眼但是最终
可能会对整个程序产生巨大的影响。

    经过这几个题目的洗礼对汇编语言和程序运行也有了更深的理解，加深了对程序底层的理解，也能熟练地运
用gdb调试工具进行代码的调试，内存数据和寄存器数据的查看，收获很大。
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