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 ctf笔记 专栏收录该内容
3 篇文章 1 订阅
订阅专栏

0x00音频隐写二进制或者莫斯密码音频隐写二进制或者莫斯密码

音频中隐写摩斯电码音频中隐写摩斯电码

例题：flag在音乐中123（例题链接）
打开压缩包里面有一张图片和一个加密的压缩包（压缩包里面有被加密的music.wav音频文件）

图片上面有盲文（盲文介绍链接）对应明文是：kmdonowg
应该是压缩包密码

使用Audacity打开music.wav

粗的代表杠（-）   细的代表点（.），同时要注意格式：可用空格或者单斜杠/来分割摩斯电码，单只可用一种，不可混用
最后就可以拿到flag

音频中隐写二进制音频中隐写二进制

例题：ISCC2017 MISC 很普通的Disco（250分）  

https://blog.csdn.net/pdsu161530247
https://blog.csdn.net/pdsu161530247/category_7025509.html
https://so.csdn.net/so/search/s.do?q=mp3stego%25E9%259A%2590%25E5%2586%2599&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=ctf%25E9%259F%25B3%25E9%25A2%2591%25E6%2596%2587%25E4%25BB%25B6%25E5%25B8%25B8%25E7%2594%25A8%25E8%25A7%25A3%25E5%2586%25B3%25E6%2596%25B9%25E5%25BC%258F&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=CTF%25E4%25B8%25AD%25E9%259F%25B3%25E9%25A2%2591%25E9%259A%2590%25E5%2586%2599%25E6%2580%25BB%25E7%25BB%2593&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E9%259F%25B3%25E9%25A2%2591%25E9%259A%2590%25E5%2586%2599binwalk&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=ctf%25E9%259F%25B3%25E9%25A2%2591%25E4%25BE%258B%25E9%25A2%2598writeup&t=blog&o=vip&s=&l=&f=&viparticle=
https://blog.csdn.net/pdsu161530247/article/details/77568807
https://blog.csdn.net/pdsu161530247/category_7025509.html
https://pan.baidu.com/s/1hr9cxqW
http://blog.csdn.net/pdsu161530247/article/details/75667218


我们以高的为1，低的为0得到flag的二进
制：110011011011001100001110011111110111010111011000010101110101010110011011101011101110110111011110011111101
因为ASCII码的二进制是7个字节，所以转换的时候要七位转换一个ASCII码

0x01音频转换隐写音频转换隐写

例题：链接

使用Audacity打开.wav文件，将波形图转换为频谱图

http://pan.baidu.com/s/1miQf09M


0x02MP3Stego隐写隐写
此隐写的介绍和工具下载链接

例题：i春秋第四期社区赛题第三题（葫芦娃.zip）链接
在kali下解压压缩包

 
打开第一张图片

http://www.petitcolas.net/steganography/mp3stego/
https://bbs.ichunqiu.com/thread-26267-1-1.html


 
根据提示，我们直接使用cat命令将7个文件拼成mp3文件

并且提示中还说葫芦小金刚英文名称就是歌曲的密码，跟音频有关还涉及音频密码，最有可能的就是mp3stego隐写
葫芦小金刚的英文名Gourd Small Diamond，去空格GourdSmallDiamond



打开txt文件

回到原来的音频文件1.mp3中，使用binwalk分析文件

里面有个压缩包，在根据上面的1.txt中的解压密码，就对上了！
分离压缩包，使用1.txt中的解压密码

拿到flag。

0x03待更新待更新



碰到新的音频隐写会继续更新！
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