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题目考点题目考点

LSB隐写

USB协议分析

解题思路解题思路

压缩包打开后是一个 png 图片

关键信息：老色批，首字母是lsp，应该可以联想到lsb隐写，用stegslove将数据提取出来。

从文件头可以看出隐写进去的是zip文件，直接保存为zip就行了。不过也有师傅是直接用binwalk分离出来，然后将文件修补好
的。

分离出的压缩包打开后有一个 mi.jpg 和一个流量数据包。

用wireshark打开流量包可以看到是usb协议，且leftover capture data域的数据长度为八个字节，所以可以判断出是键盘流量包。
在kali中用tshark命令将leftover capture data域的数据提取出来。

然后就可以直接用键盘流量分析的脚本把敲击了哪些键分析出来，网上这种脚本很多，我就这不发了，嘿嘿

得到的字符串是：AG DX AG DX AG DX

这是一串用ADFGX编码方式加密的字符串

通过对照表就可以得到明文: gogogo

然后就剩mi.jpg了，flag是隐写在mi.jpg中的，隐写方式是outguess隐写，gogogo就是密钥。其实题目名和题目说明都有猜，这
就是在提示隐写方式。直接用工具把flag分离出来就行了

Flag

1 flag{0ut9uEsS_1S_V4rY_e4sy}
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