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题目考点题目考点

解题思路解题思路

1.程序框架程序框架

通过TLS回调函数对程序关键加密函数进行SMC自解码，用户输入字符串，通过关键加密函数加密后与字符串比对。

2.关键加密函数关键加密函数

通过SMC自解密后可以查看

类似base64的重组位之后查表，同时另一个线程对表进简单的换表操作，线程同步进行。

（base表被简单加密隐藏）

3.反调试反调试

静态反调试：几处花指令。

动态反调试：CheckRemoteDebuggerPresent

3.三个三个TLS回调函数回调函数

进入程序有三个TLS回调函数：

TlsCallBack_0

这两个函数都加了花指令。其中SMC自解码过程

TlsCallBack_1

TlsCallBack_2

4.两个子线程：两个子线程：

1. 子线程1，对 假flag 进行初次加密 得到比较字符串。

2. 子线程2，先对程序中的一串数据进行加密后得到base表，再与主线程进行线程同步换表，且第一次换表在前。（这个线
程加了花指令）

其实base表解密之后就是标准的base64码表，不过下面要变换一下。
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5.进入主函数进入主函数

关键函数内部，因为添加花指令，循环调用关键加密函数 的部分缺失。

对对SMC自解码代码解密自解码代码解密  脚本脚本

IDA中 IDC对SMC自解码代码解密 脚本
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//IDA中 IDC对SMC自解码代码解密 脚本
auto address_s = 0x41E000;
auto address_e = 0x41F200;
auto i = 0;

for (; address_s+i < address_e; i++){
    if (i % 4 == 0){
        PatchByte(address_s+i, Byte(address_s+i) ^ 'D');
    }else if (i % 4 == 1){
        PatchByte(address_s+i, Byte(address_s+i) ^ '0');
    }else if (i % 4 == 2){
        PatchByte(address_s+i, Byte(address_s+i) ^ 'g');
    }else if (i % 4 == 3){
        PatchByte(address_s+i, Byte(address_s+i) ^ '3');
    }
}
Message("\ndone\n");

或者手动对PE文件中的节区（节区名：‘.cyzcc’）数据进行解密。（解密之后的代码也添加了花指令，需要去除一下）

代码解密之后代码解密之后

这部分关键代码，就是对字节的位位进行一个重组，之后查表，换一次表加密数据一次。

6.脚本脚本

编程语言：c，编译环境：vc++6.0
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//table数组就是被加密隐藏的base表，得事先对一串数据解密后得到，我这里直接解密后贴过来了。
#include<stdio.h>
char table[150] = { 'A', 'B', 'C', 'D', 'E', 'F', 'G', 'H', 'I', 'J', 'K', 'L', 'M', 'N', 'O', 'P',
        'Q', 'R', 'S', 'T', 'U', 'V', 'W', 'X', 'Y', 'Z', 'a', 'b', 'c', 'd', 'e', 'f',
        'g', 'h', 'i', 'j', 'k', 'l', 'm', 'n', 'o', 'p', 'q', 'r', 's', 't', 'u', 'v',
        'w', 'x', 'y', 'z', '0', '1', '2', '3', '4', '5', '6', '7', '8', '9', '+', '/' };
char RTS[] =  "D0g3{cyzcc_have_ten_girlfriends}";
char rra[] = { 0x23,0x7a,0x3d,0x60,0x34,0x7,0x11,0x36,0x2c,0x5,
                0xc,0x20,0xb,0x22,0x3f,0x6f,0x16,0x0,0x37,0xd,
                0x36,0xf,0x1e,0x20,0x37,0x14,0x2,0x9,0x2,0xf,
                0x1b,0x39, };
char str[100] = {0};

int main()
{
    unsigned char a = 0 ;
    unsigned char b = 0 ;
    unsigned char c = 0 ;
    unsigned char d = 0 ;
    unsigned int k = 0 ;
    unsigned int i = 0 ;

    for( i=0 ; RTS[i] ; i++)
        RTS[i] ^= rra[i];

    char* p = table;

    for(int j = 0; RTS[j] ; j += 4 )
    {
        //这里开始循环换表
        *(p+64) = *p;
        p++;

        for(i =0 ; i<64 ; i++)
            if( RTS[j] == *(p+i) )
            {
                a = i;
                break;
            }
        for(i =0 ; i<64 ; i++)
            if( RTS[j+1] == *(p+i) )
            {
                b = i;
                break;
            }
        for(i =0 ; i<64 ; i++)
            if( RTS[j+2] == *(p+i) )
            {
                c = i;
                break;
            }
        for(i =0 ; i<64 ; i++)
            if( RTS[j+3] == *(p+i) )
            {
                d = i;
                break;
            }
        k = (j/4)*3;
        str[k+0] = a<<2&0xC0 | c<<2&0x30 | d>>2&0xC | b&0x3;
        str[k+1] = b<<2&0xC0 | a<<2&0x30 | d>>0&0xC | c&0x3;
        str[k+2] = c<<2&0xC0 | b<<2&0x30 | d<<2&0xC | a&0x3;
    }
    printf("%s\n",str);
    return 0;
}

Flag
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